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1. GIOI THIEU:
1.1 Téng quan:

HILO-CA 14 tén goi dich vu chimg thuc chit ky sb cong cong do Cong ty co
phan Dich vu T-Van Hilo cung cip theo gidy phép s 690 do B Théng tin va Truyén
théng(Nay 1a By Khoa hoc va Céng nghé) cdp ngay 25 thang 10 ndm 2021. Cic quy
dinh v& chinh sach chimg thu chir ky sb cua HILO-CA duoc trinh bay trong tai li¢u
nay gdm co cic quy trinh quan 1y cdp phat, gia han, thu hdi, tam dung, khéi phyc,

hury bo chimg thu chir ky sb cho céc thué bao 1a ¢4 nhan, t chirc doanh nghiép...

Ban quy ché chimg thuc mé ta cac thi tyc va co ché thuce thi ciia nha cung cép
chimg thu chir ky s6 cta hé théng HILO-CA. Quy ché chimg thuc mo ta cac diéu
khoan va diéu kién thuc hién ciia né nhim cung cép t6i cac co quan quan 1y cling nhu
ngudi sir dung nhitng mé ta rd rang vé cée dich vu cia hé thdng va cac diéu kién dé sur
dung ching. Ngoai ra, né ciing dua ra nhirng dam bao vé& mit an toan bao mat va an
toan thong tin ctia hé théng HILO-CA va cic dich vu chimg thuc chir ky sé cung cép

cho khach hang.

Hé thf)ng HILO-CA dugce tuan thi theo luat giao dich dién tir s6 51/2005/QH11
Ngdy 29 thang 11 niam 2005; Luat giao dich dién tir s6 20/2023/QH15 ngay 22 théng
06 ndm 2023: Nghi dinh s6 23/2025/ND-CP ngay 21 thang 02 ndm 2025 cia Chinh
phu quy dinh vé chir ky dién tir va dich vu tin ciy: Thong tu s6 31/2020/TT-BTTTT
ngdy 30 thang 10 nim 2020; Thong tu 19/2022/TT-BTC quy dinh vé mirc thu, ché do
thu, ndp, quan Iy va sir dung phi dich vu duy tri hé thong kiém tra trang thai chimg
thu chir ky sd; Nghi dinh s6 13/2023/ND-CP cua Chinh phu: Bao v¢ dir li¢u cé nhan

va céc quy dinh phap ludt hién hanh khac lién quan linh vuce chir ky sb.
1.2 Tén va diu hi¢u nhin dién tai ligu:

Vin ban nay [a mot bé quy ché ching thuc (Certificate Practices Statement - CPS)
tuyén bo vé& mat nguyén tic cac chinh sach quan tri ciia HILO-CA trong qua trinh cung

cap dich vy chimg thyuc chir ky s6 cong cong.

CPS nay la mét chinh séch quan trong trong qua trinh cung cép dich vu chimg thyc
chit ky s, dwa ra cac yéu cau vé kinh doanh, phép 1y va k¥ thudt cho qua trinh chap
thuan, cip phat, quan 1y, st dung, thu hdi va cép lai ching thu chit k¥ sb trong hé

théng HILO-CA. Céc yéu cdu ctia CPS c6 nhiém vy dam bao tinh bao mat va toan ven




Céng ty c6 phén dich vy T-van Hilo Hi% ;

cho dich vu HILO-CA, dugc ap dung va bit bude tuan thi ddi vi moi thanh phin
tham gia dich vu chirng thyc chir ky s6 HILO-CA.

CPS nay khong phai la thoa thuan vé mit phap 1y giita HILO-CA véi thué bao
cling nhur céc thanh phan khac tham gia dich vu HILO-CA.

Muc tiéu clia véin ban nay la:

- HILO-CA véi tu cach 1a nha cung cap dich vu chimg thuc chir ky s cong
cong hoat dong trén co s¢ Quy ché chimg thue va tudn thi theo céc yéu céu trong
CPS nay;

- Cung cip cho ngudi sir dung dich vu HILO-CA céc quy trinh lién quan dén
cip phat, quan 1y, sir dung, thu hdi va cép lai chimg thu chit k¥ s6 trong hé théng
HILO-CA ciing nhu trach nhiém cua ho trong khi tham gia vao cdc qud trinh nay;

- Cung cap thong tin cho bén tin twéng vé mire do bao dam cua céc chimg thu
chit ky s6 ma HILO-CA cung cép cho ngudi sir dung.

CPS nay tuan theo ludt phap Viét Nam ciling nhu cac chinh sach, quy ché lién
quan dén dich vu ching thuc chir ky 50 cong cong duoc ban hanh bai B Khoa hoc va
Cong ngh¢ cling nhu céc co quan nha nudce ¢d tham quyen lién quan.

CPS nay dugc xdy dung tudn theo tidu chuan RFC 3647 (Internet X.509 Public

Key Infrastructure Certificate Policy and Certification Practices Framework).

1.3 Cac thanh phin trong hé thong dich v chirng thie chit ky s6 HILO-CA:

ROOT Ca
I
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:
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Cong ty c6 phén dich vy T-van Hilo
Hé théng HILO-CA hoat dong co cac thanh phin tham gia g6111:
1.3.1 Té chire cung cip dich vu chirng thue dién tiv Quoc gia(Trung tam Chirng
thue dién tiv Quic gia):
Hé théng dich vu chung thue chir ky s Quéc gia do B Khoa hoc va Cong nghé
quan 1y 1a h¢ thdng RootCA Québc gia (ROOT-CA).

1.3.2 To chire cung cip dich vu chirng thuwe chit ky so cong cong:

Hé thong HILO-CA duoc t6 chire theo quy dinh cua phap ludt Viét Nam, truc
thudec ROOT-CA (Trung tim Chirng thue dién tir Québc gia) do B§ Khoa hoc va Cong
nghé quan ly. HILO-CA dugc Bé Khoa hoc va Céng nghé cip phép cung cép dich vy
chimg thye chit ky s6 cong cong, do do co quyén cép ching thu chir ky sb cho céc t6
chire, doanh nghiép, cé nhén (du diéu kién theo quy dinh cua phap luat va CPS nay),

cd yéu cdu cip chimg thu chir ky sé.

1.3.3 Thué bao:
La t6 chie, ca nhan (du diéu kién theo quy dinh cua phép luat va CPS nay) dugc

HILO-CA cép chimg thu chir ky s6.
1.3.4 Bén tin tuong:

HILO-RA (registration authority) 1a 6 chirc duge CA tin ciiy, uy quyén tiép nhan
yéu cau cung cap dich vy va xdc thyc thong tin cia thué bao nhim dam bao tinh chinh
xdc cac thong tin trong chimg thu chir ky s6 clia thué bao trén toan hé théng. HILO-
RA 1 toan b cdc chi nhanh trén toan qudc va ddi tac cia HILO-CA c6 kha nang kiém
tra, xac thyc dinh danh cdc thué bao. Nhiém vu cua HILO-RA 1a gém

o Tiép nhan ydu ciu cép chimg thu chir ky s va bao cho CA thong qua hé thng
thiét bi (phin cimg, phin mém) va ngudi van hanh hé théng do;

o Xac thyc thong tin thué bao theo yéu cdu quy dinh tai CPS nay nhim dam béo
tinh chinh xdc cdc thong tin trong chirng thu chir ky s6 trén toan hé théng.

1.3.5 Cac bén khdc:
Céc 16 chirc, cd nhan str dung cic chirc ning cua hé théng HILO-CA dé giai

ma/xac thye thong tin nhan duge tir thué bao cua HILO-CA.

L TN
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1.4 Muc dich siv dung ching thw sé6 Chiv ky $6:
1.4.1 Cdc trwong hop sir dung chiing thie Chir ky sé hop 1§:

Chimng thu chir ky s6 HILO-CA dugc cap boi RootCA quéc gia voi myc dich sir
dung chinh nhu sau: digitalSignature, nonrepudiation, keyAgreement,
dataEncipherment va keyEncipherment (cac truong trong Key Usage cua chimg thu

chir ky sé).

Chimg thu chir ky s6 HILO-CA duogc sir dung dé ky phat hanh chimg thu chir ky
s6 cho thué bao, cic danh sach chimg thu chir ky s thu héi CRLs ctia HILO-CA,
chimg thur chir ky s6 cho hé théng kiém tra chimg thu chir ky sb truc tuyén OCSP; dé

xéc thyc cac chimg thu chir ky s6 do HILO-CA cép va xac thyc dir lidu da ky s6.

Chimg thu dugc cfip cho cd nhan: chimg thu dugc st dung véi muc dich cd nhan,
xac dinh danh tinh. Phuc vu ky sb, xac thuc tai liéu dién tir, xac thuc ding nhap, SSL,

mail...

Chimg thu duge cép cho td chire: chimg thu dwoc cip cho mét t6 chire, doanh

nghi¢p. Ching thu chir ky 56 cho thiét bi Usbtoken, HSM, SSL server, mail server...
Chimg thu chit ky s6 CodeSigning.
Tt ca ching thu chir ky sé déu phai sir dung theo quy dinh cua phéap luat va CPS
nay.
1.4.2  Cic trudng hop khéng dwege sir dung chieng thwe Chit ky s:

St dung chung thu chir ky s6 sai muc dich, s dung dé thyuc hién cac hanh vi vi

pham phép ludt s bi cdm.
1.5 Quanly Quy ché chirng thuce:
1.5.1 Té chirc quén Iy Quy ché chitng thuc:
Cong ty ) phén Dich vu T-Van Hilo la don vi soan thao, cip nhat CPS nay.

CPS nay ¢6 thé duoc tai tai trén htps.//HILO-CA.vn/tai-liew/

1.5.2 Théng tin lién hé:
Cong ty ¢6 phan Dich vu T-Van Hilo.
Dia chi: S6 18 Doan Tran Nghiép, Phuong Hai Ba Trung, TP Ha Noi.

Vin phong giao dich: S6 6 ngd 95 Chua Boc, Phuong Kim Lién, TP.Ha Noi.

I/ =0 QA\EN
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Dién thoai: 1900 29 29 62

Email: info@hilo.com.vn
1.5.3 Co quan, tb chire ddnh gidg sw phit hop ciia Quy ché chirng thwce véi Phap
ludt:

B6 Khoa hoc va Céng nghé (Trung tam chirng thyc dién tir quoc gia — RootCA) la
co quan c6 tham quyén quyét dinh tinh hop phap cua quy ché nay.

1.5.4  Thii tuc phé duyét, ban hanh quy ché chirg thuwe:

Trong qua trinh hoat déng, khi cé thay déi ndi dung trong quy ché ching thuc,
HILO-CA sé bdo céo va duge su dong y ciia Bo Khoa hoc va Coéng ngh¢ (Trung tdm
chimg thue dién tr quéc gia — RootCA) chip nhén.

Céc thay d6i phai duogc thé hién béng van ban dudi dang mét tai liéu chira cdc sta
d6i miu cta CPS hay cac thong tin vé qué trinh cdp nhat.

Tét ca nhitng phién ban da sira d6i hodc cap nhat théng tn duoc cong bb tai dai chi

https //HILO-CA. vn/tai-lieu/

1.6  Céc dinh nghia va tir vié tit:

Chi tiét trong Phu luc.

2. TRACH NHIEM LUU TRU, CONG BO THONG TIN:
2.1 Lwu triv théng tin:

HILO-CA thuc hién luu trir va st dung théng tin cia thué bao mdt cach bi mit, an
toan, chinh xdc, diy du, kip thoi va chi sir dung thong tin nay cho cac muc dich lién
quan dén viée cung cép dich vu ching thyc chir ky dién tu, cép va quan ly chirng thu
chir ky s6.

HILO-CA ¢0 trach nhiém:

2.1.1 Luwu triv thong tin thué bao va chirng thuw chiv ky sé:

- Luu trir toan bé thong tin thué bao trong sudt thoi gian chirng thu chit ky sé
con hiéu luc va téi thiéu 05 ndm ké tir khi chimg thu chit ky s6 hét hiéu lyc.
- Lwu trlr danh sach cdc chimg thu chit ky s con hidu hre, tam dirng, hét higu
lre; cho phép ngudi sir dung Internet tra ciru truc tuyén 24/7.
Luu trir ddy du cdc tai lidu huéng dan nguoi ding va céc tai li¢u lién quan

khac tai dia chi: http://HILO-CA . .vn/tai-lieu/.
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2.1.1

a.

Luu triv ho so khéch hang:
Ho so gidy:
Bao gdm: Phiéu ding ky cdp chimg thu chit ky so;
Quyét dinh thanh lap hodc quyét dinh quy dinh vé chirc ning, nhiém vy, quyén
han, co ciu té chirc hodc gidy chimg nhan dang ky doanh nghiép hodc gidy chimg
nhén dau tu hodc gidy chimg nhan ding ky ho kinh doanh;
Thé cin cude cong dan hodic thé cin cude hode cin cude dién tir hoidc gidy chimg
nhén cin cude hodc tai khoan dinh danh dién tir mire d6 2(VNEID) hodc ho chiéu
con thoi han; thi thyc nhdp canh con thoi han hodc giz’iy to chimg minh dugc mién
thi thyre nhap canh (déi vOi ¢4 nhin [a ngudi nude ngodi);
Gidy xac nhan thong tin khach hang, Gidy ty quyén/bd nhiém va céc gidy to lién
quan,
Hb so ban climg duge chinh ly, danh s6, luu tai t riéng trong kho luu triv ctia b
phéan van thu.

Hé so dwoc scan va luu trir trén RA Server dé phuc vu tra clru, tim kiém nhanh

chong.

b. Ho so dién tir:

o}

HG so ban dién tir duge ky sb bf’mg chirng thu chir ky sb hop 1€, con higu luc cua

to chirc/ca nhan.

o

tién.
o}

phap

Ho6 so dién tir duge luu trir trén RA Server, phuc vu tra ciru va khai thac thuan

HILO-CA khuyén khich khach hang sir dung hd so dién tir dé tan dung loi ich

[y va sy tién loi ciia Chimg thur chir ky s6.

2.1.2  Luru trir thong tin thué bao:

Théng tin thué bao sau khi duge thdm dinh sé duoc luu triv gém:

Doi véi th chire dé nghi cip Chiing thw chir ky sb:
o Tén td chic:
o Ma sd thué/ma sb té chirc/ma ngan sach;

o Dia chi dang ky kinh doanh;
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o}

o

o}

o}

o}

O
SmEEn
3
Sl

a2
z
5

Email;

Sé dién thoai;

Thong tin website/tén mién (néu str dung chung thu SSL);
Thong tin nguoi dai dién phap luat;

Thong tin lién hé khac.

- D&i véi ca nhan dai dién td chive:

Q

(o]

o

o}

Ho va tén;

Théng tin td chirc;

CC/CCCD/H$ chiéwSé chimg thuc ca nhan;
Dia chi theo gidy tor tay thn;

S6 dién thoai;

Email;

Théng tin s& hivu tén mién (néu st dung chimg thu SSL).

Ko ,v s ~
- Doi vdi ca nhén:

O

O

o}

o)

Ho va tén;

CC/CCCD/HS chiéw/Sé chimg thyc cé nhén;
Dia chi theo gidy t&r tily than;

S6 dién thoai;

Email;

Théng tin s¢ hitu tén mién (néu sir dung chimg thu SSL).

- o~ yem .n A X ,
Luu trir dir li¢u lién quan dén giay phép:

Toin b thong tin, dir liéu lién quan dén viée tam dinh chi hode thu hdi giay phép,

cling nhu co s¢ dir lidu vé thué bao va chirmg thu chir ky $0, duge lvu trir it nhat 05

nidm ke tir khi gidy phép bi dinh chi hodc thu hi.

2.2 Céng bé théng tin chirng thu sé:

Khi ban giao ching thu chir ky sb cho khach hang, HILO-CA yéu ciu khach hang

ky gidy xdc nhin thong tin thué bao trén chimg thu chir ky s 1a chinh xéc. Ngoai ra,

thué bao cé thé xac nhan tinh chinh xéac théng tin thué bao bang phuong thire dién tr
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trén giao di¢n phan mém token manager service hodc tai webportal cia HILO thong qua

duong dén lién két tai email HILO giri cho thué bao.

Sau khi thué bao xdc nhan tinh chinh x4c thong tin thué bao thi chimg thu chir ky s6

cua s¢ dugc cong bo rong rii.

HILO-CA duy tri va dam bao hoat dong cua kho luwu trir cho phép thué bao va cac
thanh phé‘m tham gia dich vy HILO-CA khdc truy xudt nhdm xac dinh trang thai chimg

thu chit ky s6 cling nhu danh séch céc chimg thw chit ky s6 bj tam ngtmg, thu héi.
Cac thong tin thuong xuyén duge HILO-CA cip nhit va cong bd gom co:

- Céc ching thu chix ky sé do HILO-CA cép;

- CRL do HILO-CA quan ly;

- Tétca cac phién ban cii va hi¢n tai ctia CPS;

- Maéu Hop dong dich vu giira HILO-CA véi thué bao.

- Tai liéu hudng din tra ciu thong tin danh cho thué bao.

Nhiam dam bao tinh cong khai, CPS va céc tai liéu khac duge HILO-CA duy tri Iuu

trir truc tuyén tai dia chi hittps./HILO-CA.vn/iai-lieu/

2.3 Thoi gian va tan suat cong bo:

- Quy ché chimg thyc: duge cong bd, cap nhit kip thoi theo quy dinh tai muc 9.12 va khi

c6 sira d6i, bo sung.

- Thoa thuan thué bao, thoa thuan véi ngudi nhan chimg thu chir ky sé: duge cong bé,

cip nhat khi cé thay dbi, bao dam tinh day du, chinh xéc.

- Chimng thu chir ky s6: duge cong bo ngay sau khi duge ban hanh va ¢6 xdc nhan cua

thué bao, cham nhét khong quéa 24 gio ké tir thoi diém phat hanh.

- Trang thai chimg thu chi ky sé: duge cong bd ngay lap tire trén OCSP Responder va

duy tri lién tuc 24 gid trong ngay, 7 ngdy trong tuin.

- Danh sich ching thu chir ky s6 bi thu héi (CRL): dugc cong b, cap nhit hing ngdy va

bao dam kha nang truy cap lién tuc.
2.4 Kiém sodt truy nhdp thong tin:

CRL, CPS duoc cong bd cong khai nhung khong cho phép sura d6i hodc thay thé tai
dia chi https //HILO-CA. va/tai-lieu/

Cap nhat CRL dugc thye hién tu dong boi hé théng HILO-CA;

(s ]
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Moi thay ddi cia CPS chi dugc phép thuc hién bai cép c6 tham quyén cia HILO-CA
sau khi dugc phé duyét bing vin ban cia Bo Khoa hoc va Cong nghé (Trung tdm chimg

thue dién tir qudc gia — RootCA).

3. DINH DANH VA XAC THUC YEU CAU DE NGHI PHAT HANH
CHUNG THU CHU KY SO:

3.1 Dt tén trong chitng thu chir ky sé:
3.1.1 Cdc kiéu tén:
HILO-CA cung cép cac ching thu chir ky s6 duoc phén loai theo:
- Chimg thu chit ky sd té chire;
- Chimg thu chit ky sd ca nhén;
- Chtmg thu chir ky s6 cho ca nhén thudc t6 chic;
- Chumg thu chit k¥ sd SSL (ding cho méay chi/website).

Mai chimg thu chit ky sé do HILO-CA phat hanh déu chia mét tén phan biét
(Distinguished Name — DN), dung dé nhan dang va phan biét véi cac chimg thu chit
kv s6 khéc, tuan thu chuan X.501. DN duoc thé hién trong cac trrdomg Issuer va Subject

ctia chimg thu chir ky sb.
3.1.2  Can tén ¢6 y nghia:

Cac thudc tinh (attributes) trong mét DN ma HILO-CA st dung dugpe mo ta chi

tiét trong bang dudi déy:

Thudc tinh Gia tri

Hai chit cdi chi tén quéc gia theo ISO. Viét Nam duge ky

Québe gia (C)
hiéu [a “VN”
o Tén to chire, ¢ nhin duge cip chimg thu chir ky s6 hoic
T6 chie (O)

tén micn doi voi chimg thu chir ky so dugce cap cho tén mién

B phén to chire

) Tén don vi nam trong td chirc.
(OU)

) . . Tén Tinh, Thanh phé 14 noi et trid hodc dat tru so cia thué
Tinh/Thanh Phé (S) "
ao

16
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Cac loai gid tri cua thudce tinh nay:
Tén cua thué bao - Tén t6 chirc
(CN) - Tén ca nhan

- Tén mién

Dia chi email (E) Dia chi email ctia thué bao s& hitu chimg thu chir ky s6

MST:[mi sé thué] hodc
MNS:[ma quan hé ngén sach] hodc

BHXH:[mi sb bao hiém xi hdi] hodc
Pinh danh ctia thué

ic HC:[sd hé chiéu] hod
bao (UID) hodc HC:[s6 ho chiéu] hodc

CCCD/CC:[s6 thé cin cude cong dan/Can cudc]

Cac truong hop khde theo thoa thudn gira thué bao va to

chire cung cap dich vu chimg thue chir ky s6.

3.1.3  An danh hodc biit danh:

Thué bao khéng dugc phép sir dung tén an danh hodc but danh khac vé6i tén thét

cua minh.
3.1.4  Quy tac dién gidi cac hinh thirc tén khdac nhau:

- Tén trong chimg thur 1a tén hoic tén viét tit da dwoc so hitu va dang ky béi

thué bao theo quy dinh phép luat.

- Nguyén tac dit tén véi nghia dé hiéu cho phép nhan dang dwoc cd nhan, 16

chire, doanh nghiép s¢ hitu chimg thu chi ky sé dé.

- Tén c6 § nghia cuia thud bao trong chirng thw chir ky sé la tén cho phép xac dinh

duge dbi tugng so hitu cta chimg thu chit ky s6.

- Khi ¢é yéu ciu cua phép ludt, tén trong mot chiing thu chir ky sé dwoc cap phat

phai chi ra ding thué bao ma tén nay dugc gan.
3.1.5  Tinh duy nhit ciia tén:

- Tén thué bao s& la duy nhat gén véi mot cAp chirng thir chir ky s6 xdc dinh trong
dich vu HILO-CA.

-
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[

- Mdt thué bao ¢6 thé ¢o hai hogc nhiéu chimg thu chir ky so co cling tén thué

bao.
3.1.6 Nhdn dign, xdc thye va vai tro ciia nhan hiéu:

- Thué bao ding ky chimg thu chit ky s6 khong dwgc s dung cac tén da

duge bao h quyén so hitu tri tué cho ddi twong khac theo quy dinh cua phép luat.

- Trong trudng hop can thiét, HILO-CA s& yéu ciu ddi twong ding ky chimg

thu chir ky so cung cap céc tai li¢u chirng minh quyén s¢ hitu doi véi tén dang ky.

- Tuy nhién, HILO-CA khong chiu trach nhiém vé moi tranh chap vé quyén
5O hiru tri tué phat sinh lién quan dén viéc sir dung tén cua ddi tuong dang ky ching thu
chit ky s6.

- Trudmg hop can thiét, HILO-CA ¢6 quyén cham dirt hoiic tam dimg bt cir

chimg thu chir ky s6 nao lién quan dén cac tranh chép da néu.
3.2 Xdc minh dé nghi phat hanh chirng thw chiv ky so:

Quy trinh tiép nhin dé nghi phat hanh chimg thu chir ky s6

Buée 1: Thué bao dé nghi cap chimg thu chit ky s6:

- Thué bao (co thé 1a mot ca nhan hodc mot don vi) dén trung tam dang ky chimg
thu (HILO-RA), thuc hién yéu ciu cung cip dich vu chir ky s6 HILO-CA.

- Thué bao dién thong tin vao don cép chimg thu chit ky s6 theo mau va cung cap
céc gidy to lién quan,

- Thué bao ¢6 02 lya chon:

o Thué bao tu sinh khoa: Din don cip chimg thu chir ky s6 theo méu do HILO-
CA cung cap.

o Thué bao yéu ciu CA sinh khoa: Dién don cap chimg thu chit k¥ s theo mau
do HILO-CA cung cﬁp co tich vao phfm yéu cau HILO-CA sinh khéa cho thué
bao.

- HILO-CA tiép nhan thong tin thué bao ding ky va chuyén hé so sang giai doan

xac minh,

Buéc 2. Xdc minh théng tin dé nghi phat hanh chimg thw chir ky sé:

RA/CA thue hién déi chiéu va xéc nhan thong tin thué bao bz"mg cach ky xac nhén doi

chiéu ban sao v&i ban gde, dudi hinh thire ky dién tir hodic ky tay, theo cac diéu kién sau:
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a) bicu ki¢gn vé nhan su thyuc hién:

- La giao dich vién, dai ly, cong tac vién hodic nhin vién kinh doanh duge HILO-

CA iy quyén hop 1, c6 hd so ding ky va tai khoan dugc phé duyét.

- C6 thiét bi, phin mém va méi truong 1am viée dap img yéu cau ky thut theo

quy dinh phap luat.
b) Diéu kién vé chir ky sb va phan mém ky:

- Phan mém ky sd phai dap g yéu cau k¥ thuat tai Thong tu s 22/2020/TT-
BTTTT cua B Thong tin va Truyén thong(Nay 1a Bé Khoa Hoc va Cong ngh¢)

vé& phin mém ky s6 va phin mém kiém tra chir ky sb.
- Chimng thu s sir dung trong qué trinh xdc nhén:
o Cong tac vién: sir dung chir ky sb ca nhan;
o Daily (6 chirc): sir dyng chir ky s6 doanh nghiép;

o Nhan sy duoc dai Iy uy quyén: sir dung chir ky s6 ca nhan thudc doanh

nghiép hodc k¥ dong thoi bing chit ky s6 ca nhan va doanh nghiép.
¢) Phuong thirc xdc minh théng tin thué bao bao gom 2 phuong thirc. Cu thé:
1. Phuong thirc xdc minh bing phwong phap déi chiéu gidy t0 va tra clru co s& dir liéu
- HILO-CA tién hanh kiém tra va x4c minh tinh chinh xac cua thong tin ma thué
bao cung cap trong don ding ky.
- Vigc xdc minh dugc thyc hién thong qua:
o Dbi chiéu hd so gidy to gdc ma thué bao xudt trinh;
o Tra ciru co s& dir liéu dién tir cia cac co quan nha nudc, vi du:
+) Cdng théng tin ngudi ndp thué tai https:/tracuunnt.gdt.gov.vn cua
Téng cuc Thué;
+) Cac ngudn dir liéu dinh danh hop 1¢ khéc theo quy dinh.
2. Phuong thirc xdc minh bang phuong phap xac thyc dién ti:

- M6 hinh kién tric
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User

Bussiness Application

Hub Xdc thwe

Ngudi dang

Ung dung nghiép vu
khach hang

- — — >

Hé théng xae thyc dir ligu
CCCD gén chip

x
!
I
I

i
|
v

RA

Hilo-CA

- Mo ta thanh phan

Hé théng tiép nhan,
x&c minh yéu clu
cap phat chung thu sb

R

Hé théng cép phat
ching thu s Hilo

STT

Thanh phan

Mo ti

User

Nguoi dung str dung thiét bi di dong/ thiét bj dau
doc co tich hop SDK doc NFC va xac thye khudn
mit. Pang ky dich vu va thuc hién xac thuce
CCCD.

Bussiness Application

- Hé théng tng dung nghié¢p vu BackEnd thu
thap dir lidu tir CCCD gén chip bang NFC.
Thyec hién kiém tra séng (liveness) va so khop
khudn mat.

- Sinh biéu mau dang ky dich vu CTS. Téng
hop ho so va gui dén CA.,

- Quan ly ludng xéc thyue va trang thai CTS.
Sinh CSR (Certificate Signing Request) vao
thiét bi bao mat HSM.

- Thanh phan nay két ndi véi CA (RA) thong
qua APIKey va xac thuc chéo (SSL/TLS 2
way) béng certificate SSL dugc cp phat tir
HiloCA

| Hub Xac thuc

Bam nhiém vai tro dir liu toan ven trong chip va
ky xac thue div liéu duoc kiém tra

| RA

Xdc minh ho so tir Hub Ky s6. Kiém tra tinh hop
I¢ cua giay to va chir ky so tir Hub Xéc thuc.
Chuyén yéu cau hop 1¢ sang CA.

CA

Xtr ly yéu cz?u cdp chimg thu s6 (CTS). Phat hanh
chirng thu so va gui lai RA
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- Ludng nghiép vu:
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Chi tiét ludng Quy trinh nghiép vu:

Buéc 1: Thu thip va xdc thue danh tinh dién tir (Pi¢u 36 khoin 1 diém a, b va

Diéu 36 khoin 2 diém a, b Nghj dinh 23/2025/ND-CP):

« Nguoi ding st dung thiét bi di dong hodc diu doc ¢6 hd trg NFC va camera dé

twong tac véi CCCD gén chip.
+ Nguoi dung phai xdc nhan déng ¥ thu thap dir lidu sinh tric
« Ung dung nghiép vu thyc hién;
o Doc dir liéu tir chip CCCD (QR Code, antaoh, dir liéu sinh triic hoc).
o Thuyc hién kiém tra thyc thé song (liveness) va so khop khudn mat
o Gui dir lidu xac thye dén Hub Xac thuc.
« Hub Xac thuc:
o Dam bao dit ligu tir CCCD khédng bi sira doi.

o K¥ sd 1én dir lidu xac thyc va tra vé két qua gdm chit ky sb va timestamp.
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Dam bao danh tinh nguoi dung 1a hop 1€, dit liéu khong bi can thiép va co dau vét thoi

gian tin cdy

Budge 2: Khoi tao hd so dé nghi cip CTS (Didu 36 khoan 1 diém ¢ va Diéu 38
khodn 3 Nghi dinh 23/2025/ND-CP)

« Sau khi xdc thuc thanh cong:

o Hg thong nghiép vu sinh biéu miu dé nghi dang ky chimg thu s6 (DK-
01).

o Khoi tao cap khoa (private/public) trong thiét bi bao mat HSM hodc thiét
bi dau cudi.

o Sinh CSR (Certificate Signing Request) chira public key va thong tin
nguoi ding.

o Biéu mau va dir liéu duge ky dién tr boi nguoi dung hodce dai dién hé

thdn g

Céc dir liéu ddu ra: DK-01 (PDF/XML), CSR, metadata dinh danh, log chimg thye dam

bdo tinh xac thuc

Buérc 3: Giri hd so téi RA/CA (Pidu 36 khoan 2 diém b va Diéu 38 khoan 4 Nghi
dinh 23/2025/ND-CP):

«  Ho so duge giri dén RA ( Registration Authority) bao gbm:
o CCCD s hoa (ndi dung trich Xudt tir chip).
o Két qua xac thuc tir Hub (gdm chir ky sb, timestamp).
o Biéu mau DK-01 di ky so.
o File CSR.

o Kiém tra tinh hop 1¢ cua ho so.
o Xéc minh chir ky sb tir Hub bang Public Key gbc da duge CA cong nhan.

o Néu hop 1¢, RA chuyén hd so sang CA.
Ghi log toan bd qué trinh x4c minh, trang thai hd so, ma hd so yéu cau cap phat
Buée 4: CAp phit chimg thw sé (Diéu 38 khoin 2 & 3 Nghi dinh 23/2025/ND-CP)

» CA tiép nhén hd so:
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o Kiém tra noi dung CSR va xac thyc lai cac thong tin dinh danh.
o Phat hanh chimg thu s (CTS) cho ngudi ding theo chudn X.509.
o G chimg thu sb tro lai RA — Ung dung nghiép vu — thiét bi nguoi

dung.

Dam bao két ndi bao mat 2 chicu (SSL/TLS mutual authentication) trong giao tiép giira

CA va hé thong.

Budc 5: Xdc nhin va cong bd chimg thu (Diéu 38 khodn 4 Nghi dinh 23/2025/ND-
Ccp)

» Nguoi dung nhan CTS:
o Heé théng yéu cau ngudi dung ky xac nhin da nhan CTS.
o Két qua xac nhan duoc Iuu lai dudi dang ban ghi (log + DB).
« Ung dung cap nhat:
o Trang thai chimg thw (da cap, da x4c nhan).
o Gui ban sao két qua xéc nhan 1én CA.
« CA:
o Cap nhat trang thai chimg thu sd.
o Codng bd CTS trén hé théng tra ciru CTS cong cong (OCSP/CRL hoic
LDAP tity céu hinh).

Buée 6: Ghi log va luu triv (Diéu 36 khoan 2 diém g va Diéu 37 khoan 5 Nghi dinh
23/2025/ND-CP):

Moi thao tac hé théng (gém truy xuat CCCD, xac thue, tao hd S0, cép phat, xac

nhén) déu duoc:

o Ghi log day du theo dinh dang chuan (JSON hoiic XML).
o Luu trir trén hé thong MinlO, phuc vu kiém tra sau nay.

o C6 phan quyén truy cap, ma héa dir liéu nhay cam.

Xir Iy 18i & dy phong (Diéu 36 khodn 2 diém d, e, g va Diéu 37 khoan 5 diém
a,b,c Nghi dinh 23/2025/ND-CP):

v Néu xac thure thit bai — ghi lai ly do (mismatch sinh tric hoc, chip 16i...).

v Néu hd so khong hop 1¢ — thong béo 1o 1y do tir RA.
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v Néu CTS khong dugc cép — rollback trang thai trén hé thong nghiép vu.

v Trudng hop mét khoa — RA thyc hién thu hoi, cap lai, théng bdo nguoi ding

- M@t s6 hinh anh log:

o Log verify chir k¥ xac minh dir li¢u cua Hub Xac thuc

o Log bét diu tao cert trén RA-Connector

2025-05-05 34i44:03,501 IW0 wn,signzidura. service.ca, Wol.Cortiiicateseryicelnpl (htip nia 8720 exec 1] = START enrallcertifizate, subjecton: CN=NguyOn Tuln Anh,CeW,ul0=CCCD1040282025 340, 5 Twhohe AnLakon
11, Nan Tharh, Sam D31\, Mg An

= Dir liéu cert duge luu trén DB:

| Objectinte

[ b
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o Log khach hang xac nhan thong tin ching thu s6

= Dir liéu xdc nhin duge luwu trir dudi DB

- Quy trinh x4c minh chi tiét cho timg loai thué bao duge quy dinh tai muc 3.2.2 va

3.2.3 ctia Quy ché nay.
d) Xtr Iy két qua xdc minh:

- Trudng hop thong tin thué bao khong hop 1é: HILO-CA tir chdi tiép nhan hd so,

thdng bao 1y do cy thé va hudng dan thué bao thyc hién lai thu tuc dang ky.

- Trudng hop thong tin thué bao hop 1¢: HILO-CA chuyén sang bude tao khoa cho

thué bao va thuc hién quy trinh phat hanh chimg thu sé.
3.2.1 Phuwong thirc chitng minh quyén sé hiru khéa bi mat:

Thué bao ding ky chimg thu chir ky s trong truong hop thué bao tur sinh khoa cin

phai chimg minh dang so hiru khoa bi mat hop 1¢.

Phuong phéap chimg minh s¢ hitu khéa bi mét s& tudn theo chuan PKCS#10 chira

thong tin dinh danh cua thué bao va duge ky sir dung khoa bi mét cia thué bao.

Thué bao can cung cip céc thong tin lién quan cdu hinh thiét b phdn ctng, phin

mém, thong tin thué bao twong g vdi file request (.csr) cung cap cho HILO-CA.
3.2.2 Xdc minh danh tinh di véi té chire:

HILO-CA thuc hién xac thyce dinh danh cua t6 chite thong qua bd ho so cép ching

thu chir ky s6 gdm:
- Phiéu d& nghj cip chimg thu chit ky sé:
o Phiéu dang ky ding miu do HILO-CA ban hanh.
o Théng tin doanh nghiép dién trong phiéu chinh xac.
o Ngudi dai dién phap ludt ctia tb chirc ky va déng déu 6 chrc.

o Truong hop ngudi iy quyén ky thay cin kiém tra thém gidly iy quyén c6

hop 1¢ khong.

- Gidy to kém theo dé xac thuc gom;
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o Quyét dinh thanh 1ap hodc quyét dinh quy dinh vé chirc ning, nhiém vy,
quyén han, co céu té chirc hodc gidy ching nhin ding ky doanh nghiép

hodc gidy chimg nhan dau tw hodc gidy chimg nhin dang ky ho kinh doanh;

o Giay to tiy than cta nguoi dai dién theo phép luat cta td chirc, bao gom
thé¢ can cude cong din hodc thé cin cude hoidc gidy ching nhan cin cude
hodc tai khoan dinh danh dién tir mirc do 2(VNEID) hodc ho chiéu; hodc

tai khoan dinh danh dién tir ctia t6 chirc;

o Céc gidy to khic (néu c6): Gidy ty quyén, gidy bé nhiém, gidy phin cong

cong viéce....

- T6 chirc ¢6 quyén lua chon nép ban sao tir s6 goe, ban sao ¢ chimg thue hoac

ndp ban sao xuat trinh kém ban chinh dé doi chicu.

Sau qua trinh xac thuc dinh danh cho t chirc, b phén nghié¢p vy HILO-CA phai tra

két qua xac thyc ho so 1a hop 1¢ hay khong hop [€ (ghi ro 1y do).
3.2.3 Xdc minh danh tinh déi véi ci nhan:

HILO-CA thuc hién xdc thye dinh danh cua cé nhan théng qua bd hé so cz‘ip chirng

thu chit ky s6. Cac thong tin can xéc thye gdm:
- Phiéu d¢ nghj cap chimg thu chir ky sé:
o Phiéu ¢6 nguyén ven mau cua HILO-CA cung cép.
o Thué bao dién di day da théng tin trong phiéu.
o Chu thué bao di ky xac nhin vao mau.
- Gidy to kém theo dé xéc thye gdm:

o Gidy to tiy than bao gdm thé cin cude cong dan hodc thé cin cudce hodc cin
cude dién tir hodc gidy chimg nhan cin cude hodc tai khoan dinh danh dién i mic
dd 2(VNEID) hodc ho chiéu con thai han; thi thue nhép canh con thoi han hoic
gidy to chirng minh dugc mién thi thie nhap canh (d6i v&i ca nhan la nguoi nudc
ngoati);

o Gidy uy quyén (néu co) va cac gidy to khac.

- Thué bao c6 quyen lya chon ndp ban sao tir gidy to ge, ban sao 6 chimg thye hodc

nop ban sao xuat trinh kém ban chinh dé déi chiéu.
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- Mot sd thong tin khic cd nhin co thé bo sung dé viée xac thue duoc tt hon gém:
Dia chi thu dién tir; Thong tin vé website, quyén s& hitu tén mién cua ca nhan (ding
cho viée cap chimg thu chir ky sé SSL).

Xie thue dinh danh ¢4 nhan thude tb chire:

Viée xac thye dinh danh dé cAp ca nhin thude t6 chire thue hién nhu viée xéc thuc

dinh danh t6 chirc va thém céac thu tuc sau:

- Xéc thuc thong tin ¢ nhan (theo gidy to tiy than va thong tin tin cy dugc cong

bd).
- Xdc thue vi tri cong tac (Phong ban, chirc vy, quyén han) cta cad nhan trong to
chire.
Sau qué trinh xac thuc dinh danh cho td chire, bd phéan nghiép vu HILO-CA phai tra

két qua xac thye hd so 1a hop 1¢ hay khong hop 1é (ghi 1 1y do).
3.2.4  Théng tin thué bao khéng dwge xdc minh:
Céc thong tin thué bao khong xac minh bao gom:
- Thong tin phong ban trong t6 chire cua thué bao.
- Céc thong tin khong can xac thuc trong ching thur.
3.2.5 Xdc minh tham quyén:
- Céc tai lidu do té chirc cung cp (quyét dinh bé nhiém, phéan cong cong
vige...).
- Vin ban xdc nhan ¢o chit ky ) dang hoat dong hodc con déu cua td chire.
- D6i chiéu véi co 56 dir lidu ndi b cua td chire (néu c6 lién thong).
3.2.6 Tiéu chi lién thiong:
HILO-CA tuén thu theo cac quy dinh vé lién thong giira cdc hé théng chirng thye chir
ky s6 do Bo Khoa hoc va Cong ngh¢ ban hanh.
3.3 Xac minh dé nghi thay ddi khoa:

Quy trinh tiép nhan dé nghi thay déi khéa:
Dé thye hién thi tuc thay ddi khoa, Thué bao cin dén gip HILO-RA vi thyc hién

cac bude sau:

- Dién thong tin vao phiéu dé nghi thay d6i khoa va ndp lai cho HILO-RA.
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- HILO-RA tién hanh tiép nhan va xac minh dé nghi thay déi khoa.
- Thué bao ché HILO-RA xdc minh dé nghi thay doi khoa.
Déi véi trudng hop thué bao khong dén tryc tiép co thé gui hé so dﬁy du theo dudng
buu dién dén cho HILO-RA.
3.3.1 Xdc minh danh tinh vi xde thie doi véi yéu ciu thay déi cip khéa dinh ky:
Thii tuc xdc minh dé nghi thay dbi cip khéa ciia thué bao:
- Sau khi HILO-RA tiép nhén phiéu d& nghi thay ddi cip khoa ctia thué bao. HILO-

RA cdn xac minh dé dam béo ring ¢4 nhan/td chirc dé nghj thay déi cap khoa la
chu thué bao ctia ching thw chir ky s6 do.
- Thué bao cin cung cip thém théng tin dé xac minh du tham quyén yéu ciu thay
d6i cap khoa:
o Thué bao cung cap hop dong da ky voi HILO-CA (hodc héa don VAT do
HILO-CA xuit), gidy dang ky kinh doanh dé chimg minh thué bao la hop

A

1.
o Ngoai ra, thué bao cin cung cp thém gidy to tiy than (CC/CCCD/HC),
gidy Gty quyén (trong truomg hop duge Gy quyén).
- Phan HILO-RA xdc minh cic thdng tin trén phiu dé nghi thay déi cap khoa twong
tw phan 3.2 X4c minh dé nghj cép chimg thu chir ky s6.
- HILO-RA tra ctru h¢ thong theo théng tin thué bao cung cap dé tim thong tin thué
bao.
o Néu ton tai chimg thu chit ky sé cua thué bao hop 1¢: Tra két qua xdc minh
thong tin thanh céng, chuyén bude tiép theo.
o Néu khéng tén tai chimg thu chir ky s6 ciia thué bao hodc thong tin thué
bao khong hgp I¢ hodc hop déng voi thué bao da hét hidu luc (chimg thu chir
ky s6 hét han) thi tra két qua xdc minh khéng thanh cong, ghi rd Iy do va huong
din thué bao cac thu tuc khéc.

Thué bao khéng dugce phép thay cip khéa néu thude mot trong cac trudong hop sau:

- HILO-CA phat hién it nhat 1 théng tin cn xdc minh trong chimg thu chir ky s6

khong dung.
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- Chimg thu chit ky s6 duge sir dung trong cdc hoat ddng pham phap, cac hoat dong

¢6 thé anh hudng téi uy tin ciia HILO-CA.,

3.3.2  Xdc minh danh tinh va xdc thwe doi véi yéu cau thay doi cap khoa sau khi

thu hoi:

Nghi dinh 23 ¢6 cic quy dinh vé thu hdi chimg thu chit ky sé cong cong (Diéu 42)

va tam dimg (Diéu 41)

- Néu chimng thw chit ky s d b thu hdi thi thué bao khéng duge phép thay déi
cap khoa, vi theo quy dinh khi chimg thu bi thu hdi thi quan hé ching thu chir

ky s6 do chdm dirt va khong cé hiéu luc

- Ngoai ra, néu phat hién sai 1&ch thong tin trong chimg thu, hodc ching thu bi su
dung cho muyc dich trai phép, anh huong t6i uy tin cia td chirc cung cap dich

vu chimg thue — ciing 1a cdc cin cir dé thu hoi hodc tir chdi yéu cau.
3.4 Xic thwe dinh danh cho yéu cau thu hoi chitng thu s6
3.4.1  Quy trinh dé nghi thu hoi chirng thir chiv ky 50.
Chimg thu chit ky s6 s¢ bi thu hdi(Diéu 42) trong cac trudmg hop sau:
o Khi thué bao yéu céu bing vin ban va xac minh dé nghi thu héi 1a chinh xac.
o Theo yéu cau tir cac co quan nha nude 6 Thim Quyén.

o Thué bao 1a ca nhdn da chét hodc mat tich theo tuyén bd cuta toa an, hodc to

chirc da giai thé/pha san theo quy dinh phép luat.

o HILO-CA phat hién cac sur ¢6 an ninh, truy cap hodc str dung trai phép, can thu

héi hodc tam dimg chimg thu chir ky sd.
Dé thue hién thu hdi chirng thu chir ky $6, thué bao can thuc hién cac budc nhu sau:
1. Thué bao giri d¢ nghj thu hoi chimg thur chit ky s6 dén HILO-CA.
2.HILO-RA tién hanh xdc minh d& nghi thu héi chimg thur chir ky s.
3.Thué bao dgi HILO-RA trd két qua va huéng din thu tuc tiép theo.
3.4.2  Thi tuc xic minh dé nghi thu héi chirn g thi chit ky so:
Xde minh tinh hop 1¢ ciia hd so:
1. HO so ding tham quyén cua cdc co quan.

2. Ho so cua thué bao d& nghi ding miu do HILO-CA cung cip.
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3. Chu thué bao da dién du théng tin, ky va xdc nhan vao phiéu dé nghi thu hoi
chimng thur chit ky s6

4. Nguoi thue hién dé nghi thu hoi chimg thu chir ky s6 la cht hop phap cua thué
bao (hodc ngudi uy quyén hop phap).

» Ngudi thue hién cung cip hop ddng ( hodc héa don VAT do HILO-CA xuit),

ding ky kinh doanh cua doanh nghiép(Néu 1a t6 chirc);

» Nguoi thue hién cung cip gidy to tay than(CC/CCCD/HC) phai con hidu lye,
phi"m xéc minh sinh tric hoc néu yéu cdu, va cac bién phap k¥ thuat (néu co
su khac biét diu hiéu bat thuong) thi phai tir chéi hodc xac minh thém.

= Gidy uy quyén (néu thyc hi¢n theo ty quyén).

= Néu xac minh hé so dé nghi thu hoi chimg thu chit ky s6 hop 1é thi HILO-RA
thuc hién chuyén budc tiép theo. Néu khong hop 1é thi tra dé nghi lai thué bao, ghi rd
Iy do tir chéi.
Xdc minh théng tin thué bao trong hé thong: HILO-CA thyc hién tim kiém chimg
thu chir ky s ciia thué bao trong hé théng.

1. Tim thiy chimg thu chir ky s cia thué bao hop 1¢: Tra két qua xdc minh cho két

qua thanh céng. Chuyén bude tiép theo.

2. Néu khong thiy chimg thu chir k¥ s hodc thong tin ngudi thuce hién cung cap bi
sai hodc chitng thu chir ky sé hét han: Tra két qua xac minh khong thanh cong, ghi ro

Iy do va hudng din thye hién bude tiép theo.
4. CAC YEU CAU DOI VOI VONG POT HOAT PONG CUA CHUNG
THU CHU KY SO:
4.1 Yéu ciu dé nghi phat hanh chirng thu chiv ky sé:
4.1.1  Doi twong dé nghi phdt hanh chirng thu chiv ky sé:
Déi tugng dé nghi phat hanh chimg thu chit ky s6 gom:

- Té chitc, cé nhan cu trdl, sinh song, lam viée tai Viét Nam, ¢6 nhu cdu sir dung
chimg thu chir ky s6, va dap (mg ddy di cac diéu kién theo quy dinh ctia phap lut
hién hanh va Chinh sach ching thyc (CPS) do HILO-CA ban hanh.

Ngudi dai dién theo phap luit ciia td chire:

o La nguoi ding tén dai dién phéap nhan hogc td chire theo dang ky phap 1y;
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o bu diéu kién thuc hién giao dich ky s6 thay mit to chire theo quy dinh tai Diéu
1& hoat ddng hodc theo gidy t& phap 1y cia td chirc;
o C6 nhu ciu dang ky str dung chimg thu chit ky s6 dé phuc vu hoat dong nghiép
vu, hanh chinh hodc giao dich dién t.
Ngudi dugce uy quyén thye hién ding ky hodc sir dung chirng thu chir ky s6 (néu
cd), trong do:
« Viéc iy quyén phai duge thé hién bing van ban hop 1¢, ¢ chir ky hodc chir ky
s0 cua nguoi dai dién theo phéap huat va déu (néu c0);
« Ngudi duge 0y quyén phai cung cap gidy to tiy than hop 1& (CC/CCCD/HS
chiéu) va gidy ty quyén con hiéu lyec.
4.1.2  Trach nhi¢m va quy trinh dang ky:
a) Trdch nhiém cia cac bén lién quan:
Thué bao (c4 nhén hoic td chire dé nghi cAp chirng thw chir ky s6)
« Cung cép théng tin chinh xac, déy du theo miu ding ky duge quy dinh.
« Xuét trinh vi/hodc ndp gidy t& chimg minh danh tinh hop 1¢:
o Ddi vdi ca nhan: CC/CCCD/Ho chiéu con hiéu luc.

o Déi voi 6 chire: quyét dinh thanh lap hoac quyét dinh quy dinh vé chire
ning, nhiém vy, quyén han, co cdu té chirc hodc gidy ching nhan dang ky
doanh nghi¢p hoiic gidy chimg nhin diu tu hodc gidy chimg nhin dang ky ho
kinh doanh va gidy to tiy than cia ngudi dai dién theo phép luat cua t4 chiie,
bao gbm thé cin cudc cong dan hodc thé ¢in cude hodc gidy chimg nhin cin
cude hoic tai khoan dinh danh dién t&r mire do 2(VNEID) hodc ho chiéu;

hoic tai khoan dinh danh dién tr cua t chuc. Gidy ty quyén (néu cé).
o Chiju trach nhiém vé tinh chinh xdc, trung thuc cua cac thong tin da khai bao.
« Tuén thi quy dinh sir dung chimg thu chir ky s6, bao mat khoa riéng.
« Thanh toan dy du cac phi, 1¢ phi lién quan (néu co).
T6 chirc cung cip dich vu chiing thye chir ky s6 cong cong (HILO-CA):
« Tiép nhan, kiém tra, xdc minh tinh hop 1& ciia hé so ding ky.

« Thyec hién dinh danh va xdc thuc thué bao theo quy dinh tai Nghj dinh

23/2025/NB-CP va Chinh sach chimg thuc (CPS).
3
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« Phat hanh ching thu chir ky s6 sau khi ho so hep 18 va thu tuc xac minh hoan

tit.
o Luu trit ho so, dir li¢u phat hanh chimg thu ding thoi han phéap luat quy dinh.
Cap nhat thong tin chimg thu 1én hé théng tra ciru truc tuyén.

Dai ly diing ky (Registration Authority — RA) hoiic B) phin h tr¢ ciia Kinh

doanh (néu co):
+ Tiép nhan ho so ban dau va huéng dan khich hang.
« Kiém tra so b hd so va chuyén vé HILO-CA dé xir ly.
+ HO tro ngudi ding hoan thién thi tuc dinh danh va kich hoat chimg thu.
b)  Quy trinh diing ky phét hanh chimg thw chir ky s6:
Budc 1: Chuan bi ho so ding ky:
Ho so bao gom:
- Phiéu ddng ky phat hanh chirg thu chit ky sb (theo mau ciia HILO-CA).
- Ban sao gidy to tuy thian (CC/CCCD/HS chiéu déi v6i ca nhan).
- Gidy phép dang ky kinh doanh, quyét dinh b nhidm (néu 1a td chirc).
- Gidy uy quyén (néu ngudi thye hién khong phai la ngudi dai dién phap lut).

- Théng tin k¥ thudt cin thiét (dia chi email, thiét bj luu khoa, HSM,

token...).
Budc 2: Ngp ho so va thue hién dinh danh:
- Ho so duge nép tryc Eiép tai diém giao dich RA hoic qua hé théng truc tuyén,
Nhan vién RA/CA thyc hién kiém tra gidy to ge, ddi chiéu thong tin muc 3.2
- Dinh danh va xdc thyc ca nhan theo mét trong cic phuong thirc:
o Gip mat truc tiép (face-to-face).
o Qua video call ¢6 xac minh (néu dugc CA hd trg).
o Qua tai khoan dinh danh dién tir (mirc 2 tr¢ 1én) hodc Can cude cong
dan/Cin cudc gin chip (néu tich hop hé thng).
Buée 3: Xir Iy va cap chimg thu chir ky sb:
- Sau khi xdc minh hé so hop 1&, CA thuc hién:
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o Tao cidp khoéa cong khai — bi mat (néu nguoi dung khong tu tao).

o Cap chimg thu chit ky s6, gin voi khoa cong khai va thong tin da xac

thue.
- Cap nhat thong tin chitng thu vao CSDL ching thu va CRL/OCSP.
Buéc 4: Ban giao va huéng din sir dung:

«  Guri chimg thu chir ky sé qua email hodc ban giao thiét bi chira khoa (USB

token, SIM ky sé, thiét bi HSM...).
« Huéng din cai dit, st dung phz‘"m mém ky s6.
+ Yéu ciu ngudi ding kiém tra va xdc nhin lai théng tin chimg thu.
Bude 5: Luu trit ho so va hau kiém:

« HILO-CA luu trit toan bd hd so, nhat ky xir 1y theo thoi han quy dinh tai
Piéu 50 Nghi dinh 23/2025.

« €6 thé tién hanh hau kiém hodc cap nhét lai théng tin dinh ky theo yéu cau.
=  Luuy quan trong:
- Khoéng phat hanh chimg thu trong cac truong hop:
o Hd so khong hop 1, thiéu gidy to.
o Phét hién théng tin sai Iéch, gia mao.

o Nguoi ding thudc danh sach bj tir choi cz‘ip (theo ludt hodc yéu ciu co

quan chirc ning).
- Viée phat hanh chimg thur chir ky s6 phai dugc hoan thanh trong thoi han khong
qui 05 ngay lam viéc ké tir khi nhan du ho so hop 1é.
4.2 Xir Iy yéu ciu dé nghi phat hanh chiing thu chiv ky sé:
4.2.1 Thuc hi¢n chire ning xdc minh danh tinh va xdc thye:

HILO-CA tién hanh xac thye dinh danh tit ca cac théng tin cua thué bao yéu ciu cap
ching thu chir ky s6 theo phan 3.2
4.2.2 Phé duyét hodc tiv chdi hé so dé nghi phdt hanh chirng thw chiv ky 56:
HILO-CA chi chép nhan yéu cau cip chimg thu chit ky s6 néu thoa min tit ca cic
diéu kién xac minh thong tin, ky hop dong va nop day du phi dich vu cap ching thu
chit ky s6 cho HILO-CA.
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HILO-CA tir chbi yéu cdu cap chimg thu chit ky sd trong cac truong hop sau:
- Xac thyue dinh danh khong thanh cdng it nhit mét trong cic thong tin vé doi
twgng yéu cau cap ching thu chit ky s6 theo myc 3.2;
- Déi twgng yéu cau cap chimg thu chir ky sé khong cung cip da tai lidu theo
yéu cau;
- Dbi tuong yéu ciu cip chirng th chir ky s6 khong tra 1oi yéu cau lién lac
trong han thoi gian xdc dinh;
- Déi tuong yéu cau cap chimg thu chir ky s6 chua thanh toan phi dich vu cap
chimg thu chit ky sd;
- C6 can cir cho ring viée HILO-CA cap chimg thu chir ky s6 cho déi tugng
yéu cau co thé anh huong t6i uy tin va dé tin cdy ciia HILO-CA.
4.2.3 Thoi gian xir Iy ho so dé nghj phdt hanh chitng thw chiv ky 50
HILO-CA ¢6 trach nhiém xir 1y yéu céu cép ching thu chit ky s6 trong mét khoang
thoi gian phit hop. Khéng quy dinh thai gian hoan thanh qué trinh xir [y mot yéu cau
cép chimg thur chit ky s6 trir khi c6 thoa thuan trong Hop déng dich vu hodc CPS, tuy
nhién thoi gian t6i da la 5 ngay lam viée. Yéu cau cip chimg thu chir ky s6 s& & trang
thai ¢6 hiéu lue cho & khi bi HILO-CA tir chdi.
4.3 Phdt hanh chitng thuw chit ky so:
4.3.1 Quy trinh phdt hanh chirng thw chiv ky sb:
D¢ phat hanh chimg thu chir ky sd, thué bao déu phai ky Hop dong dich vu véi
HILO-CA sau khi thuce hién quy trinh dang ky bao gom:
Budre 1: Ding ky cép chimg thu chit ky sb:
- Thué bao (c6 thé 1a mdt ca nhan hodic mét don vi) dén vin phong giao dich/uy
quyén cia HILO-CA hodc tai danh muc hd so ce‘ip chirng thu chir ky s6 trén
website https . //HILO-CA.vi/tai-liew/

- Thué bao dién théng tin vao don cip chimg thu chir k¥ s6 theo mau va cung cép
cdc giay to lién quan gui cho HILO-CA theo quy dinh tai 4.1.2

- Trong phiéu ding ky cip chimng thu chir ky s6 thué bao co 02 lya chon:
o Thué bao ty sinh khoa: Dién don cip chimng thu chir ky sé theo mau do HILO-

CA cung cép.
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o Thué bao yéu cdu CA sinh khoa: Dién don cip chiing thu chit ky s6 theo mau
do HILO-CA cung cdp c6 tich vao phan yéu ciu HILO-CA sinh khéa cho
thué bao.

- HILO-CA tiép nhan thong tin thué bao dang ky, thué bao doi két qua xac minh

yéu cdu cap chimg thu chir ky so.

Budc 2: HILO-CA xéc minh théng tin thué bao trén phidu dé nghi cép chimg thu chir
ky s6
- HILO-CA thyc hién viéc xac minh thong tin thué bao theo quy dinh tai phén 3.
- Néu thong tin thué bao khong hop 1¢, HILO-CA théng béo tir chéi cép chimg
thur chir ky s6 (ghi 16 1y do).
- Néu thong tin thué bao hop 1é:
o HILO-CA ban giao thiét bj Usb Token dat chuan cho thué bao va huéng
din thué bao cach tao khoa hodc tai liéu yéu cau dbi bao mat véi thiét bi
HSM néu thué bao chon tu sinh khéa.
o HILO-CA nhép thong tin thué bao, dinh kém cdi tai liéu 1én h¢ théng quan
ly khach hang.
o HILO-CA gii yéu cau cdp chimg thu chir ky sb téi hé thong, chuyén sang

budc tao khoa cho thué bao.
Bude 3: Tao khoa va chirng thu chir ky sd:

Pé tao khoa va ching thu chit ky s thi HILO-CA c6 02 cich tuong tmg véi lua

chon 14 thué bao tur tao khoa va thué bao yéu cau sinh khéa hé nhu sau:

o Truong hop thué bao tir tao khoa:

*  Thué bao tao khoa tir thiét bi Usb Token/HSM theo huéng dan.

= Thué bao giri yéu cau cip chimg thu chir ky sé vé cho HILO-CA (dinh dang
file .csr) theo chudn PKCS#10.

*  HILO-CA tiép nhan CSR cia thué bao.

= HILO-CA kiém tra thdng tin trén yéu cdu cip CTS. Cac thong tin can xdc
minh gdm:

e Céc trudng quy dinh tén nhur quy dinh tai phan 1.

e Xac minh thong tin trong file .csr vai thong tin thué bao dd duge xac minh
tir bo phan tham dinh. Kiém tra, so khdp thong tin trong hé thong va thong
tin trén ho so dang ky.

s Cau hinh thiét bi phan ctmg dép (g tiéu chuan mét ma.
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e Hé tl16ng HILO-CA tao dir ligu chung thu chir ky s6 dudi dang chudn X509
v3. Hé thong HILO-CA gui yéu cdu ky chimg thu chit ky s6 ti HSM, HSM
s¢ thuc hién ky ching thu chir ky s6 cho thué bao tao ra chimg sb chudn
X509.

e Hé thong HILO-CA s& luu trir vao co s di liéu cua HILO-CA céc thong
tin cua thué bao: Ho so thong tin thué bao; Request yéu cau cép phat chimg
thu PKCS#10; Chimg thu chit ky s6 cta thué bao. Hé thong cip nhat dir
li¢u chimg thu chit ky sb vao LDAP. Hé thdng cap nhat trang thai chimg
thu chir ky s6 vira duoc cap phat vao Database OCSP ciia HILO-CA

o Truong hop thud bao yéu cau CA tao khoa:
* HILO-CA kiém tra lai thong tin thué bao trong hé théng, géi cude yéu
cau.
* HILO-CA tao khéa va chimg thu chit ky s cho thué bao trong thiét bj
USB Token dat chuan (nhu trén).
4.3.2 Théng bdo vige phdt hanh chitng thir chiv ky so:
Quy dinh & phén tiép theo.
Luu y:

- Déi véi cic &p, vi trong d6 c6 khod bi mat di duge ma hoa (st dung mat khau
khi tao tép ndy). do vay khi giri dén may ghi can giri kém danh sach mat khau
tuong tng.

- Sau mdi lan ghi xong mdt USB Token, trung tdm quan 1y chimg thu thuc hién
dién vao mdt danh sach thong tin vé chung thur duge lwu trén USB Token do va
glri vé cho trung tim déng ky dé chuyén dén thué bao.

4.4 Xdc nhin va cong bo cong khai chirng thuw chiv ky sé:
4.4.1  Xdc nhin cac théng tin trén chirng thu chiv ky sé duge cép la chinh xdc:

Thué bao s¢ xdc nhan théng tin trén chimg thu chir ky sb dugc cap 1a chinh xéc qua

hai budc.

- Vé& mit ky thut, trong qua trinh tao chimg thu chir ky s6, hé théng HILO-CA
¢6 man hinh hién thi thong tin thué bao dé tao chirng thu chir ky s6. Thué bao kiém tra
thong tin thué bao:

o Néu thong tin thué bao dtng: Thué bao chdp nhan va chuyén budc tiép theo dé

tao chimng thwr chir ky $0.
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o Néu thong tin thué bao khong dung: Thué bao huy qua trinh tao chirng thu chir
ky s0 va thye hién lai.

o Dong thi, cac qué trinh tao khéa, tao chimg thu chir ky s6, HILO-CA déu
airi email ghi day du thong tin, géi cude dé thong bao cho thué bao vé viée cz‘ip
chirg thu chir ky sb. Thué bao cin giri email x4c nhan théng tin 1a dung ddi voi
HILO-CA. Néu thué bao khéng phan héi véi HILO-CA trong khoang thdi gian

3 ngay, chimg thu chir ky s6 coi nhu duge thué bao chap nhén.
- Vémat ho so:
Sau khi nhan dwge chimg thu chit ky sé, thué bao ¢6 trach nhiém kiém tra va xéc
nhén tinh chinh xdc cta thong tin ghi trén chimg thu. Viée xde nhan duge thye hién

theo mét trong hai hinh thirc sau:

o Xac nhan tryc tiép (Offline): Thué bao dién théng tin vao Phiéu xac nhan

thdng tin chimg thu sd, theo miu do HILO-CA ban hanh. Nguai dai dién hop

1¢ ctia thué bao ky tén va déng dau (doi vai to chire), sau d6 gui phiéu xédc

nhan vé HILO-CA dé luu hd so.

Link: htps://HILO-CA.vn/tai-lien/

Xac nhan trye tuyén (Online): Thué bao thue hién xéc nhan théng tin bang

chit ky dién tir trén h¢ théng. Hé thng ciia HILO-CA s& ghi nhén log trén hé

I

o

s el o

1 Bl

thong bao gdbm: dia chi IP, thoi gian thué bao xac nhan di duoc ghi nhan diy

du. Va luu trir lam bang ching cho viée xac nhén.

Truong hop thué bao khdng thue hién xdc nhan trong thdi han 01 (mot) thang ké
tir ngay ching thu duoc cz‘ip, HILO-CA co quyén tam durng hiu luc cua chimg thu
chit ky s6 nhim han ché rui ro cho thué bao va dam bio an toan thong tin.

4.4.2  Céng bé chirng thu chiv ky 56 theo quy djnh:

HILO-CA s& thyc hi¢n cong bd cong khai va quan 1y hé théng danh ba vé chimg
thu chir ky s6 cua thué bao ngay sau khi hoan thanh thu tye cép chimg thu chir ky sb
cho thué bao tai website https://HILO-CA.vn. H¢ thong danh ba ching thu chir ky s6

HILO-CA céng bb bao gom:

- Chimg thu chir ky s6 cua HILO-CA: truy cdp chic ning theo duong din
htips /HILO-CA.vn/tai-lieu/
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- Chimg thu chir ky s6 cua thué bao va kiém tra trang thai chimg thu chir ky s:
truy cap chirc ning theo duong dan hitps://HILO-CA . vn/tra-cuu-cts/

- Danh sach Chimg thu chir ky sb thu hdi (CRL): truy cdp chire ning theo dudng
dan http.//erl HILO-CA.vn/hiloca.crl

- Quy ché ching thuc chir ky s6 HILO-CA va cac thong tin khac: truy cép chure
ning theo duong dan https://HILO-CA.vn/tai-lieu/

4.4.3  Thong bdo dén cic dbi tuwong khac vé vige phdt hanh chitng thi chiv ky s6:
HILO-CA céng bd thong tin t6i cac thanh phan lién quan hé théng nhur sau:

- Email cong bd théng tin chimg thu chit ky s6 t6i thué bao theo email thué

bao da diang ky.
- Cung cép thong tin t6i ROOT-CA theo quy dinh.

HILO-CA thuc hi¢n cong bé tai licu huéng dan thué bao tra ciru thong tin chimg

thu chir ky s6 tric tuyén tai dia chi website: https:/HILO-CA.vn/tai-liew/

4.5  Swdung cap khéa va chirng thuw chir ky so:

Sau khi thué bao dugc td chirc cung cfip dich vu chimg thuc chir ky sb cép chirng
thu chir ky s6 thi c6 thé sir dung cip khoa cling nhwr chimg thu chit ky s cia minh

mot cich hop phép theo céc quy dinh cua phap luat,
4.5.1 Cach sir dung chirng thu chiv ky sé va khéa bi mdt ciia thué bao:

Viée sir dung khoa bi mat trong tmg v6i khoa cong khai trong chimg thu chir ky sé
chi duge cho phép khi thué bao chap nhan chimg thu chir ky s6. Ching thu chir ky s6
s& dugc st dung hop phap dua trén cac didu khoan ciia Hop ddng dich vy, céc diéu
khoan trong CPS nay ciing nhu quy dinh cta phap luat.

Céch str dung chiing thu chit ky sb phai twong tmg vdi gia tri quy dinh cia truong
KeyUsage bén trong ching thu chir ky s6 (Vi du néu gid tri Digital Signature khéng
c6 trong truong KeyUsage thi chimg thu chir ky s6 nay khéng thé duoc dung dé ky
dién tir) .

Thué bao ¢6 trach nhi¢m bao vé khéa bi mat khoi viée sir dung bat hop phéip va sé

khong duge sir dung khéa bi mat khi chimg thu chir ky sé hét han hay bi thu hoi.
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4.5.2 Cach sir dung khoa cong khai va chirng thu chiv ky sé béi cic bén tin
tudng:

Ngudi nhin sé duge HILO-CA dam béo cac diéu khoan vé dé tin cdy cta ching thu
chir ky s6. P tin cay cua ching thu chir ky s6 dwoe xéac dinh dira vao timng hoan canh
cu thé. Néu hoan canh chi ra ring can phai thém su bao dam, thi ngurdi nhan phai dat
duge si bao dam ma né can phai 6. Trude khi duoc tin cly, ngudinhéan sé duoc danh

gia mot cach ddc lap céac yéu to sau:

- Chimg thu chit ky s6 duge sir dung vao cac muc dich phi hop va xac dinh ring
cac muc dich d6 khong bi cAm hodc bi giéi han bai HILO-CA, CPS hay cac quy
dinh cua phap luat. HILO-CA khéng c6 trach nhi¢m kiém tra va danh gia viée su

dung chimng thu chir ky s6 cua nguoi nhén;

- Chumng thu chir ky s6 duge sir dung theo ding phin mé rong cua truong KeyUsage
trong chimg thu chir ky sé (Vi du: chir ky sé ma khéng o hiéu lyuc thi chimg thu

chir ky sb khong duge tin cdy cho tinh xdc thyue chir ky cua thué bao):

- Kiém tra trang thai ctia chimng thu chir ky s va tit ca cac CA trong chudi tham gia
phdt hanh chimng thu chir ky s6. Néu bat cir mot chimg thu chir ky s6 ndo trong
chudi bi thu hdi, ngudi nhan phai chiu trach nhiém xem xét do tin cdy cta chir ky
s6 do thug bao thyc hién tai thoi diém trude khi bi thu hdi c6 dung din khéng. Bat
clr tin cdly ndo dua ra déu cé thé gay rui ro t6i ngudi nhén.

- Khi str dung chimg thu chit ky sé hop 1y, ngudi nhan can sir dung phuong tién
phén mém, phin cimg hop 1y nhim tién hanh xac minh chir k¥ sé hoic céc thao
tdc mat ma cén thiét khdc, Céc thao téc ndy bao gbm ca viée xdc dinh chudi chimng
thu chit ky s6 va kiém tra cic chir ky sé trén tit ca chimg thu chir ky sb trong
chudi.

4.6 Gia han chirng thir chiv ky so:
4.6.1 Cic truomg hop duye gia han chirng thw chiv ky sé ciia thué bao:
Chi ¢6 cac ching thu chit ky s6 dang hoat dong hop 18 (khong bi tam dung. thu hdi)
mai co thé thye hién yéu ciu gia han.
Thué bao can giri yéu ciu HILO-CA gia han trude 30 ngay tinh dén ngay hét han st

dung chimg thu chi ky sb do.
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4.6.2 Déi twong cé thé yéu cau gia han chirng thuw chiv ky 56:

Chi ¢6 thué bao ciia HILO-CA mdi c6 thé dugc gia han chimg thu chit ky sd.

Chi c6 thué bao cd nhin hodc dai di¢n theo phap ludt cua t6 chire ddi vai thué bao 6
chitc m&i duge phép yéu cau gia han chimg thu chit ky s.
4.6.3 Xir Iy yéu cau gia han chitng thu chiv ky so:

Thué bao can tién hanh dién du thong tin yéu cau trong Phiéu yéu cu gia han chimg
thu chir ky sd theo miu do HILO-CA ban hanh va nép vé HILO-CA dé tién hanh gia

han.

Sau khi nhin dugc yéu cau gia han chimg thu chit ky s6, HILO-CA tién hanh xac

minh théng tin d& nghi nhu quy dinh tai phén 3.

Néu thong tin xac thuc, viée gia han dugc tién hanh. N&u thong tin sai 1éch, véu

cau bi tir chot.

Ngoai ra, HILO-CA s& yéu cau ngudi thuc hién chimg minh minh du tham quyén
dé thuc hién viée gia han vé nhitng yéu cu cho xac thie yéu ciu cip chimg thu chir ky

s0 goc s¢ duogc suir dung dé gia han.
4.6.4 Thong bdo cho thué bao vé vige gia han chimg thu chiv ky sé:

Viée thong béo cho thué bao vé viée phat hanh chimg thu chit ky sé méi tuén theo

quy dinh ghi tai phan 4.2
4.6.5 Xdc nhgn déi véi chitng thu chi ky sé dwgc gia han:

Piéu kién cdu thanh didu khoan gia han chimg thu chit ky sé tudn theo phan 4.3
4.6.6 Céng bo chirng thu chir ky 56 di dwoe gia han:

HILO-CA ¢6 trach nhiém céng bd chimg thu chir ky sd diroc gia han trén kho luu

trir cong khai theo phan 2.
4.6.7 Thong bdo chitng thu chi ky sé dupc gian han dén cic doi twong khic:

HILO-CA c6 trach nhi¢m thong bao t6i ROOT-CA, HILO-RA vé viéc gia han

chimg thur chir ky s6 do ho xdc thue dinh danh.

4.7 Thay dbi cip khéa ciia thué bao:

4.7.1 Cic truong hop dwoe thay déi cdp khéa:

Thué bao dugc thay doi khda trong cac truéng hop sau:
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[§m .
- Thiét bj chira khoa bi hu hong.
- Thué bao mat thiét bj chira khéa.
- Thué bao/HILO-CA phat hién khoa c6 déu hiéu bj 16.
- Thay déi khéa theo nhu cau sir dung ciia thué bao.
- Thué bao thay déi thong tin dan dén phai thay déi khéa twong (mg véi théng tin
mai.
- Céc truong hop khéc theo quy dinh cua phap luat.

- Thué bao con han hop dong hodc gia han/ky méi hop dong méi c6 thé gui yéu

cdu thay ddi cap khoa.
4.7.2 Déi twong dwge givi yéu cau thay doi cdp khoa:
Chi ¢6 thué bao cia HILO-CA méi c6 thé duoc guri yéu cau thay dbi cip khoa.

Chi ¢ thué bao ca nhan hodc dai dién theo phap luat cua to chire doi vai thué bao to

chirc méi dugce phép yéu ciu thay déi cip khoa.
4.7.3 Xir Iy yéu cau thay doi cip khéa:

Thué bao can tién hanh céc tha tuc theo phin 4.1 va dién du thong tin yéu ciu trong

ban Phiéu yéu cau thay doi khoa theo miu do HILO-CA ban hanh.

HILO-CA hodc HILO-CA tién hanh xéc thuc thong tin cung cap cua thué bao theo
phan 3.3. Néu théng tin xac thyce, viée thay khéa duge tién hanh. Néu thong tin sai léch,
yéu cau bi tir chdi.

4.7.4 Théng bdo cdp nhit chieng thuw chiv ky s6 sau khi thay déi cap khéa:

Thong béo cho thué bao vé vige thay cip khéa ching thu chit ky sb theo phf"m 432
4.7.5 Xdc nhin déi véi ch ung thuw chir ky 56 duge cdp nhar:

Diéu khoan chip nhan thay cap khéa chimg thu chir ky sé theo phin 4.4.1
4.7.6 Céng bé chitng thu chiv ky sé dwgc cdp nhit sau khi thay déi cap khéa:

HILO-CA ¢6 trach nhiém cong bé chimg thu chit ky sé duge thay cdp khoa trén kho

luu trit cong khai theo phan 2.2
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4.7.7 Théng bdo chirng thu chiv ky sé dwge cdp nhit sau khi thay déi cap khoa dén

cic doi twong khic:
HILO-CA c¢o6 trach nhiém théng bao cho Hilo-RA va cac don vi quan 1y theo quy

dinh veé vi¢c thay khoa chimg thu chir ky s6 do ho xac thue dinh danh.
4.8  Thay dbi thong tin ching thu chir ky so:

Stra d6i ching thu chir ky s6 1a viée HILO-CA phét hanh chimg thu chir ky s6 méi

cho thué bao thay déi cac thong tin trong chirng thu chir k¥ s6 ngoai trir khoa cong khai.
4.8.1 Cdc truong hop dugc thay doi théng tin chiing thw chiv ky sé:
Thué bao duge thay ddi thong tin chimg thw chit ky s6 trong cac truong hop sau:

- Phit hién thong tin chimg thu chir ky s6 khong ding théng tin ctia chu thé

thué bao.

- Chu thé thué bao thay ddi théng tin din dén phai thay dbi chimg thu chir ky
s0. Céc thong tin khi thay dbi phai ddi théng tin ching thu chit ky sb duoc quy dinh

tai phan 4.8
4.8.2 Doi tuwgng dwoc giti yéu ciu thay doi thong tin chitng thw chiv ky so:

Chi ¢6 thué bao ctia HILO-CA méi ¢6 thé duge gui yéu cau thay thong tin chimg thu
chir ky sé.

Chi ¢6 thué bao ca nhin hodc dai dién theo phép ludt cia to chirc doi vdi thué bao to
chirc méi dugc phép yéu cau thay doi chimg thu chir ky sb.

Thué bao con han hgp dong hodc gia han/ky méi hop ddng méi c6 thé gui yéu cdu

thay théng tin chimg thu chir ky so.
4.8.3 Xir1y yéu ciu thay dbi thong tin ching thu chir ky sé:

Thué bao dién phiéu yéu céu thay doi thong tin chimg thu chir ky s6 do HILO-CA

ban hanh.

HILO-CA tién hanh xac minh tinh hop 1¢ cua thong tin yéu cau tir thué bao theo
phan 3.2.

Qué trinh x4c minh tra két qua ho so hgp 18, HILO-CA tién hanh thay cép ching

thu chit ky s6 méi cho thué bao theo théng tin méi theo phin 4.3
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4.8.4 Théng bdo cdp nhét cho thué bao vé vigc sira doi chirng thuw chir ky sé:
Xem phan 4.3.2

4.8.5 Xdc nhin déi voi chieng thu chiv ky 56 dwge cdp nhdt:
Xem phan 4.4.1

4.8.6 Céng bé chirng thuw chir ky sé dwoc cdp nhit sau khi thay déi thong tin:
Xem phén 4.4.2

4.8.7 Théng bdo chirng thu chiv ky s6 dwgc cap nhit sau khi thay déi théng tin dén

cic doi twgng khic:
Xem phén 4.4.3
4.9 Tam ditng, phuc héi, thu hoi chirng thuw chiv ky sé:
4.9.1  Cic trwong hop dwge phép thu hoi chieng thi chiv ky s6:
Chimg thu chir ky s6 caa thué bao sé b thu hdi trong nhiing trudng hop sau day:

- Khi thué bao yéu cau bang van ban va yéu cau nay da dugc 16 chirc cung cap

dich vu chirng thuc chir ky s6 xdc minh la chinh xac;

- Khi HILO-CA phat hién Thué bao vi pham nghia vy trach nhi¢m doi véi hop

déng hoiic cac thoa thuan da duge cam két trude do:

- Khi HILO-CA phat hi¢n théng tin trong Chirng thur chit ky s6 da dwoc cép ra bi

sai thong tin, sai myc dich sir dung, ¢6 dau hiéu gia mao;

- HILO-CA c6 Iy do dé tin ring khoa bi mét cua mét trong cic CA hodc RA cua
HILO-CA bi xam pham

- Khi ¢6 yéu cau clia co quan Nha nuée ¢6 Tham quyén;

- Céc diéu kién thu hdi chimg thu duge quy dinh trong hop dong cung cép dich

vu chimg thuc chir ky s6 cong cong, phti hop véi quy dinh phap ludt.
4.9.2 Déi twon g dugc phép yéu cau thu hoi chirng th chiv ky s6:
- Chu s¢ hitu cua ching thu chir ky s6

(Diéu ki¢n: Thué bao phai con han hop ddng méi ¢6 thé giri yéu céu thu héi chimg thu
chir ky sd).

- Co quan Nha nuée ¢6 Tham quyén.
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4.9.3 Quy trinh, thii tuc thu hoi chirng thuw chiv ky sé:

Céc Co quan, td chirc c6 thim quyén guri cong van yéu cdu viée thu hoi chimg thu
chir ky s6 hoic chu thué bao giri yéu cau thu hdi chimg thu chir ky s6 theo mau HILO-

CA ban hanh téi HILO-CA.

HILO-CA tiép nhén yéu ciu thu hdi va tién hanh xic minh dé nghi thu hoi s& duoc
tién hanh theo ndi dung trong phén 3.4

Trudng hop két qua tra xac minh khong thanh cong, HILO-CA sé tir chdi dé nghi va
gui két qua ghi rd 1y do;

Truong hop két qua xac minh thanh c¢ong, HILO-CA tién hanh thu hoi chimg thu
chir ky s6 cua thué bao.

Sau khi thu hdi, HILO-CA cdng bd trén co s dir liéu va gii thong béo t6i Thué bao
dinh kém ly do.

4.9.4 Thoi han gia han yéu cau thu héi chirng thir chiv ky soé:
Khong c6 giéi han thoi gian dé giri yéu ciu thu hdi, mién la:
- Chimng thu chit ky s6 con hiéu luc tai thoi diém gui yéu cau, hodc

- €41y do chinh dang dé thu hoi (vi du: khoa bi 16, thué bao mit kha ning s

dung, yéu cau tir co quan Nha nudce co tham quyén...).

= Thué bao cé thé yéu cau thu hoi chimg thu bat ¢t e ndo, mién la chimg thu

chua hét han, hodc viée thu hdi 1a can thiét theo quy dinh phap luit.
4.9.5 Theoi gian phai xir Iy yéu ciu thu héi chieng thu chiv ky sé:
HILO-CA tién hanh xir Iy xdc minh khi nhan dwoc thong tin yéu cau.

4.9.6 Yéu cau kiém tra trang thdi thu héi chirng thuw chi ky sé déi véi cic bén tin

tirong:
Thué bao kiém tra trang thai thu hdi thong qua OCSP hoic CRL

- OCSP: http:rfocsp HILO-CA.vn

- CRL:  http://erl. HILO-CA.vn/hiloca.crl

4.9.7 Tan suit cong bé danh sdch thu hoi chitng thu chiv ky sé(CRL):

Trong trudng hop cé chimg thu chit ky sb bi thu hdi, HILO-CA s& céng bé théng tin
thu hdi trén CRL cham nhat khong qua 24 gid ké tir thai diém thu hdi.
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4.9.8 D tré cong bé CRL:

CRL duoc phat hanh céng khai va qua trinh nay dugc tién hanh ty dong ngay sau

khi danh sach CRL dugc cdp nhit.
4.9.9 Kiém tra trang thaii/thu hoi chitng thiv chiv ky sé triee tuyén:
Kiém tra trang thai chimg thu chir ky sb truc tuyén (OCSP) truy cép tai dia chi:

- OCSP: hup:tocsp HILO-CA.vin

- CRL:  hip:trerl HILO-CA.vn/hiloca.crl

4.9.10 Yéu ciu kiém tra trang thdai thu héi chitng thu chiv ky sé truc tuyén:
Thong qua OCSP Response
4.9.11 Cdc hinh thivc théng bdo thu hoi khdc:

HILO-CA khéng str dung céc hinh thirc thong béo thu hoi khac ngoai cac hinh

thire da duge néu trong quy trinh.
4.9.12 Yéu cau dic bigt lién quan dén thay déi cip khéa:

Khi khéa bi mat cia HILO-CA bi mit, bi 16 hodic ¢6 nghi ngd bi mat/1d, HILO-CA sé

thue hién cdc hanh dong sau:
- Tam dirng viéc cap phat chitng thu chit ky s6 moi.
- Théng bao cho RootCA vé sy viée.
- Thuyc hién theo hudng din cta RootCA.
4.9.13 Cdc trwong hop dwge phép tam dirng, phuc héi chirng thuw chiv ky sé:
Viéc tam ding chirng thu chir ky s6 duoc ap dung trong trudng hop:
- Thué bao khdng bd sung day du, chinh xdc gidy t& xac minh théng tin thué bao.
- Thué bao khong dong du va ding han phi thué bao djch vy.
4.9.14 Doi tuwong dwge phép yéu céu tam divng chirng thu chiv ky sé:
- HILO-CA la don vi chu ddng thue hién tam ding chimng thu trong céc trudng
hop phit hop véi chinh sach quan 1y chimg thur chit ky s6.
4.9.15 Quy trinh, thii tuc yéu cdu tam dieng, phuc hoi chirng thir chiv ky sé:
I. Tam dirng chimg thw chir ky sé:
1. Phat hién thiéu hd so:
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» B§ phan nghiép vw/kiém sodt thuc hién kiém tra dinh ky hodc theo quy trinh xir
1y cap CTS.

« Xac dinh truong hop chimg thu chir ky s6 da cép nhung chua thu di hé so hop 18

tir thué bao.

¢ Giri théng béo chinh thirc (qua email, van ban hodc h¢ lhéng quan 1y thué bao)

dén Thué bao, néu ro:
o Ly do tam dirng.
o Thoi han bd sung ho so.
o Hudng dan hoan thién hé so dé phuc hdi Chimg thu chir ky so.
2. Quyét dinh tam dirng:

« B0 phan phu trach trinh béo cao sy viéc 1én ngudi cod tham quyén trong HILO-
CA.

» Sau khi dugc phé duyét, tién hanh thye hién tam dimg hiéu Iuc cta chimg thu

chir ky s trén hé thong.

3. Ghi nhén:

+ Ghi nhan trang thai “Tam dung” cua ching thu trong hé théng quan Iy CTS.
[1. Phuc hdi chitng thu chir ky s6:
1. Tiép nhén va kiém tra ho so bé sung:

« Thué bao ndp bé sung diy du hd so theo yéu cau.

» B0 phan nghiép vu xac nhan tinh hep 1€ va dﬁy da cia hd so.
2. Quyét dinh phuc hoi:

« Sau khi ho so dat yéu clu, bo phan phu trach thyc hién phuc hdi hidu lye cua

churng thu chiv ky s6 trén hé thong,
« Trang thii ching thu chuyén tir “Tam ding” sang “Hoat dong”.
3. Thong b:o két qui:

« Gui théng bido xdc nhan phuc hoi hiéu lye ching thu cho thué bao.
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Cong ty ) phén dich vy T-van Hilo
1I1. Qua thoi han xir ly:

o Néu sau 30 ngay ké tir ngdy tam dirng ma thué bao khong hoan thién ho so,

HILO-CA sé thuc hién thu hdi ching thu theo ding quy trinh thu héi hién hanh.
« Thué bao sé nhan dugc thong bio vé viée thu hdi va 1y do.
4.9.16 Gidi han thoi han tam dieng, phuc héi chieng thu chiv ky sé:

Ching thu chir ky s bi tam ding, thu hdi ngay 14p tire sau khi HILO-CA xéc thuc

thong tin [a hop 1€

Thoi gian tam dimg, phuc hoi khong dugce vugt qua thoi han ca ching thu chit ky
s0. Néu thoi gian yéu cau tam dimg, phuc hdi qué thoi han cua chimg thu chir ky 50,

HILO-CA hudéng dan thué bao chuyén sang yéu cu thu hdi chimg thu chir ky sé.
4.10  Kiém tra trang thai chirng thu chi ky so:
4.10.1 Cic hinh thire kiém tra trang thdi chirng thw chiv ky so ciia thué bao:

Thué bao ¢6 thé kiém tra trang thai chimg thu chir ky s6 thong qua CRL tai trang
web cua HILO-CA (hups.//HILO-CA.vn/tra-cuu-cts/), dich vy LDAP hodc thong qua
dich vu OCSP (néu co thé).

4.10.2 Tinh san sang ciia dich vu kiém tra trang thai chirng thw chiv ky 56:

Dich vu kiém tra trang thai chimg thur chit ky s6 ludn sin sang 24/7 va khéng bi gidn

doan.

Truong hop ning cép, bao tri, phat sinh van dé cin xir Iy, HILO-CA sé théng béo

ké hoach xir Iy trén website cia HILO-CA.
4.10.3 Cac tinh nang khdc:

Dich vu OCSP 1a dich vu tuy chon khéng cung cép cho moi trudong hop ma chi duge

ding cho mot sb truong hop xac dinh.
4.11 Chém dit dich vu ciia thué bao:
4.11.1 Cac tricong hop thué bao chim dirt dich vu.

Thué bao sé cham dut qua trinh su dung chirng thu cht ky s0 trong céc trwong hop

sau:

- Chumng thu chir ky s6 hét han va khéng dé nghi gia han;
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Cong ty c6 phin dich vy T-van Hilo H

- Chimg thu chir ky s6 bi thu hdi trudce khi hét han va khéng thay thé bang chirng

thu chir ky s6 mai.
4.11.2 Thii tuc cham diet dich vu:

- Thu tuc cham dirt dich vu duoe thue hién tu dong boi hé théng HILO-CA khi chung

thu chir ky s6 hét han.
4.12  Luu triv va phuc héi:
Truong hop thué bao uy thac cho don vi hodc ca nhan khac gitr khoa phai cé van ban

ky ket gitra bén uy thac va bén duge uy théc.

4.12.1 Chinh sich va thye tién vi¢e hru trit va phuc hoi khoa:
HILO-CA khoéng c6 quy dinh.

4.12.2 Chinh sich va thuc tién vige ma héa va phuc hoi khéa phién:
HILO-CA khong ¢é quy dinh.

5.  KIEM SOAT, QUAN LY VA VAN HANH:
5.1 Kiém sodt an toan, an ninh vit ly:
5.0.1 Vi tri dgtva xdy dung hé thong:

H¢ thong thiét bi HILO-CA dugc trién khai tai hai trung tam dit liéu déc lap nhim
dam bao tinh sin sing cao (high availability) va kha nang khéi phuc sau tham hoa
(disaster recovery).

Céc trung tdm dir li¢u ndy duoc lva chon dua trén cdac tiéu chi nghiém ngat vé an
toan, an ninh, va dugc trang bi nhicu 16p bao vé¢ dé bao dam muc dé an toan vat 1y va
mang cao nhit cho h¢ théng HILO-CA.

5.1.2 Truy cdp vat ly:
Hé théng HILO-CA duoc bao vé boi nhidu Iép an ninh vat 1y, voi su kiém soat

chit ché tai timg 16p, cu thé:

Lop bdo vé vong ngoai: Co nhén vién bao vé tryc 24/7, kiém soat ra vao khu

0

vuc trung tam dir lidu.

o L&p bio vé khu vye dit thiét bi: Chi nhitng ¢ nhian duoc cip quyén truy cip
mai dugce phép vao khu vy nay.

o L6p bio vé ti thiét bi: Thiét bj dugce dat trong céce ta c6 khéa bao mat, chi

nguoi duge phan quyén quan tri hé théng méi co thé truy cap.
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Cong ty ¢o phén dich vu T-van Hilo

Toan bd khu vue duge giam sat bing hé thong camera an ninh hoat dong 24/7, ghi
lai ddy du cac hoat dong dién ra trong trung tam dir liéu.

Quyén truy cip vit Iy vio hé théng chi dugc cip cho nhimg ¢4 nhin ¢o trach nhiém
quan tri, van hanh hodc theo doi hé théng, va phai dugc ghi nhan trong danh sach
kiém soat truy cap cua HILO-CA.

5.1.3 Diéu hoa va nguén dién:

Trung tdm van hanh HILO-CA (NOC) dat tai vi tri trung tdm thanh phé nén dicu kién
vé nguén dién duogc dam bao tt. Hé théng HILO-CA di vao van hanh s¢ hoat dong vai
dd 6n dinh cao nén viée str dung phong NOC ciing it xay ra. Truong hop st dung gip.

nhan sy van hanh hé théng ding ky va thye hién tryc tiép tai DC/DRC.

Phong NOC duogc trang bi hé théng diéu hoa va han ché tbi da thiét bj nhim giam

thiéu nguy co chay né c6 thé xay ra.

Hé théng thiét bi chinh cua HILO-CA dit tai trung tam dir liéu cua Viettel (IDC
Viettel Lang Hoa Lac) va FPT (IDC FPT 17 Duy Tan).

Hai trung tm dir lidu dap (mg ddy du diéu kién vé ngudn dién, diéu hoa, phong

chdng chay nd... dam bao hé théng HILO-CA vén hanh 4n dinh va lién tuc 24/7
5.1.4 Tiép xtie véi nwére:

Hé thong thiét bi duoce bd tri han ché l‘iép xuc t6i da voi nudce
5.1.5 Phong ngira va bio vé chong chdy:

Tudn thu céc bién phip phong chay chay nd

Cé phuong an phong ngira dé ngin chiin va dap tap ltra hay cdc tham hoa khac ¢
thé gay chay hodc khoi.

5.1.6 Phuwong tién liru triv:

Tét ca cac san pham luu trix thong tin vé phan mém va dir lidu, kiém toan, tu lidu
hay thong tin du phong duge luu trir dam bao an ninh thong qua cac trién khai an ninh
vat 1y va didu khién truy cip nhim ngén ngura truy cép trdi phép va bao v¢ phuong tién
[wu trir khong bi pha huy (do nude, lira, dién tr trudng...)

5.1.7 Xirly rac:

Tai liéu gidy: Cac tai liéu va tai nguyén nhay cam dwoc cit vun, dam bao khéng thé

khoi phuc.
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Cong ty cb phén dich vu T-van Hilo H :

Tai liéu dién tir: Cac phuong tién thu thap hay truyén thong tin nhay cam dugce xir ly

dé dam bao cdc thong tin nay khong bi truy cip bat hop phép trude khi tidu huy.

Céc thiét bj ding dé ma hoa phai dwoc pha hiy vé mét vét Iy theo hudng dan ctia nha

san xuét.
5.1.8 H¢ thong du phong:

H¢ thmg dy phong (DRC) HILO-CA dit tai trung tam dit liéu IDC Viettel tai Lang

Hoa Lac.

H¢ théng du phong cach hé théng chinh (IDC FPT 17 Duy Tan) trén 30km nén dam

bao diéu kién khodng cach t6i thiéu hai hé thong.

HILO-CA xay dung h¢ théng du phong c6 thiét ké gan gidng véi hé thong chinh. H¢
théng chinh va dur phong két ndi voéi nhau qua kénh truyén riéng va c6 co ché back up
dir liéu dam bao hé thdng dy phong cé thé hoat ddng nhanh nhét thay thé h¢ thong chinh

khi co su cb xdy ra.
5.2 Kiém sodt quy trinh:
5.2.1 Cac vai tro ddng tin cdy:

Nhan vién k¥ thuat, nhan vién van hanh déu phai duge xem xét trude khi tro thanh
nguoi tin cay lam viéc tai vi tri duge tin cdy cua HILO-CA. Nhirng ngudi duge chon

1a ngudi tin cdy lam viée tai vi tri tin cdy dap (rng yéu cau cha HILO-CA.

Nguoi tin ¢dy bao gdm tat ca cdc nhan vién, k¥ sir, nhén vién véin hanh cé truy cép

hay diéu khién qua trinh xac thyc hodc md hoa co thé gay anh hudng 16n t6i:
- Qué trinh kiém tra théng tin trong tmg dung chimg thu chit ky sd;
- Qua trinh cung cap dich vu chimg thuc chir ky sd;
- Ban hanh, thu hdi quyén truy cdp t6i cac phan bi han ché cta hé théng;
- Chuyén giao thong tin hodc yéu céu cta thué bao.

Ngudi tin ciy bao gom, nhung khéong giéi han béi cdc thanh phin sau:

Nhién vién giao dich, nhan vién chim séc khach hang;
- Nhan vién diéu hanh cong viéc ma hoa;

- Nhan vién an ninh;

Nhén vién bao mét hé thong;
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Céng ty ¢b phan dich vy T-van Hilo
- Céc kg su thiét ké;
Hilo—CA thiét 1ap, duy tri va c6 cac yéu cu nghiém ngat vé thi tuc diéu khién dé

dam bao qua trinh phan cong nhiém vu dua trén khd nang lam viéc va dam bao ring

nhiéu nguoi tin cdy s€ cung thyc hién cac cong viée cé tinh bao mét cao.

Chinh sach va thu tuc duoce thuce hién dé dam bao su phan cong nhiém vu dya trén
kha ning lam viéc. Nhirng cong viéc mang tinh nhay cam cao, ching han truy cip va
quan 1y hé théng phan ctmg ma hoa va cic cong viée lién quan dén khoa, yéu ciu
nhiéu ngudi tin cdy tham gia.

Nhitng thi tuc diéu khién & bén trong duoe thiét ké dé dam bao it nhit hai ngudi tin
ciy cung tham gia truy cdp t&i mue vat Iy hodc mire logic cua thiét bi. Truy cap t6i
phéan ctmg ma hoa yéu ciu chit ché phai cé nhiéu nguoi tin ciy ciing tham gia toan b
qué trinh lam viée, tir viée nhan va kiém tra cho t&i budce cudi cing la hay vé logic
va/hodc vé vat Iy, Mai mét lan modul nay dugc kich hoat trong cac thao tic lién quan
dén khoa, cac truy cap xa hon nira s& bi thu hdi dé duy tri viée phan cach gitra didu
khién cac truy cap ¢ muc vat Iy va mirc logic t&i thiétbi. Nhimg nguoi 6 truy cap vat

Iy t&i cac module khéng giit thng tin cho phép truy cip vao hé thong va ngugc lai.
522 So luwong nguwoi cén thiét cho méi cong viéc:

HILO-CA thiét lap, duy tri va c6 cac yéu cau nghiém ngit vé& thu tuc diéu khién
dé dam bao sy phéan cong nhi¢m vu dua trén kha ning lam vigc.

Céc chinh sach va thi tuc kiém soat nay cua HILO-CA ludn doi hoi c6 it nhat 2
ngudi dé thye hién cac cong viéc nhay cam.
5.2.3 Dinh danh va xdc thye trong méi thanh vién:

Tét ca moi déi twong mudn trg thanh ngudi tin cdy, quy trinh xac thuc dinh danh
duoc thye hién voi sy hién dién vé mit con nguoi (vat ly) cua d6i tugng nady trude khi
quy trinh kiém tra thong thuong bét dau (nhu kiém tra Cén cude, cin cude cong dén,
hé chiéu, ...). Qua trinh xéc thuc dinh danh duge thuc hién thém mét 1an nita thong
qua thu tyc kiém tra 1y lich.

HILO-CA dam bao nhimng nhén vién dat dwgc vi tri duge tin cdy va trao quyén

cho cac nhan vién nay:

- Dugc cap phép truy cip téi cac pham vi can thiét;

les ]

o hm

et

Wil



Céng ty ¢b phan dich vy T-van Hilo H
- Puoc cép tai lidu dién tor dé co thé truy cip dén va thuc hién mot sé chire
nang trén HILO-CA, Hilo-RA hay cic hé thong cong nghé thong tin khic.
5.2.4  Vaitro, trach nhi¢gm cua tirng thanh vién:
HILO-CA dam bao nhiing nhan vién dat duoc vi tri duoc tin cdy va trao quyén
cho cac nhin vién nay:
- Duoc cap phép truy cap t6i cac pham vi can thiét;

- Duoe cép tai liéu dién tir dé c6 thé truy cip dén va thyc hién mot so chire ning

trén HILO-CA, Hilo-RA hay cac h¢ thong cong nghé thong tin khac.
Céc vai trd cin phai c6 su phan tach nhiém vy, bao gém nhung khong gidi han:
- Xdc minh thong tin hd so cip Ching thu chit ky 6
- Cac nghiép vu lién quan téi vong doi chimg thu chir ky s0
- Quan ly thong tin, y&u ciu thué bao.
5.3 Kiém sodt nhan su:

HILO-CA ¢¢ cac tai liéu vé kiém soat nhin su va chinh sach bao mat cho HILO-
CA va Hilo-RA. Viéc tuan tha nhirng chinh sich bao gém cac yéu cau kiém tra doc
lap dwoc mé ta ¢ phin 8. Nhitng tai lidu nay chira théng tin bao mat nhay cam va chi

danh riéng cho bén tham gia dich vu HILO-CA dudi su ddng y ciia HILO-CA.

5.3.1 Kinh nghi¢m, bang cip, chirng chi ciia dpi ngit nhin sw lién quan dén

qudn Iy va vin hanh h¢ thong:

Trude khi ching nhén vai tro duge tin cdy cho mot nhan vién, HILO-CA thuc

hién viéc kiém tra ly lich g(3111 cac yéu t6 sau:
- Gidy xéc nhan cua dia phuong vé ca nhéan, gia dinh;
- Xdc nhan cua don vi cong tac trude do;
- Kiém tra, tham khao tir cac dong nghiép;
- Kiém tra cac tién an, tién su & dia phuong ciing nhu cip quoc gia;

- Xac nhan dap rng cac diéu kién vé chinh tri va an ninh cua co quan chinh tri va

bdo v¢ an ninh ctia HILO-CA.
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Céng ty ¢6 phén dich vu T-van Hilo L
Khi mét trong céc yéu t6 bit bude nay khéng thé dat duoc do ludt phap hoic hoan
canh ndo d6, HILO-CA s& sir dung ky thuat danh gid thay thé khac duge luat phép
cho phép.
5.3.2 Quy trinh kiém tra Iy lich:
HILO-CA kiém tra cac thong tin sau, trude khi bd nhiém vao vai trd tin tuong:
- Kiém tra, xac minh théng tin theo so yéu 1y lich.
- Xac minh trinh d hoc van cao nhat dat duoc.

Béao cdo bao gom cdc théng tin trén duge bo phan quan tri nguon nhan lyc va cic
nhan vién an ninh déanh gia, tir 6 dua ra cac bién phap thich hgp cho mdi tinh huéng.
Cac bién phap nay cd thé bao gom vi¢e kiém tra va loai bo trng vién khoi vi tri duge
tin cdy hodic cham dat cong vige cia ing vién.

Viéc sir dung cdc thong tin thu thap duogc tir trong qua trinh kiém tra 1y lich phai
pht hop véi luat phap va chinh sach cua nha nudec.

Céc yéu t6 phat hién duge trong qua trinh kiém tra 1y lich ¢6 thé dung dé loai bo
ung vién thong thuong la:

Thong tin do g vién hodc ngudi tin cay cung cap khéng trung thuc;

Mire d¢ khong tan thanh hay tin tuong cao cia ngudi tin cdy;

Co tién &n tién su:

Thiéu kha nang hodc ¢o dau hiéu khong minh bach vé tai chinh.
3.3.3 Yéu cau vé dao tgo cho can by vin hanh, quan ly hé thong:

HILO-CA do tao nhan vién sau tuyén dung ciing nhu trong qua trinh lam viée dé

dam bao nhén vién ¢6 thé hoan thanh céng viée cua minh.

HILO-CA s¢ luu gitr cac tu li¢u cua nhiing 1an dao tao nay dong thoi thudng xuyén

xem x¢t lai va ndng cdp cac chuong trinh dao tao khi thay can thiét.

Chuong trinh ddo tao cua HILO-CA thich hgp cho méi cong viéc riéng 1¢ va

thudng lién quan toi:
- Cac vin d¢ co ban cua ha tang khoa cong khai;
- Yéu cau cong viéc;

- Chinh sach, thu tuc an ninh va céc hoat déng cua HILO-CA;
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Céng ty ¢b phan dich vy T-van Hilo

- Sir dung va diéu hanh cac thiét bj phan cimg, phin mém di trién khai;
- Bao cdo, chuyén giao cac thoa ude va cac van dé lién quan;
- Thu tuc khéi phuc sau tham hoa va duy tri cong viée.

Chuong trinh ddo tao ctia HILO-CA duge thiét ké tuong thich véi chuong trinh
dao tao vé chir ky sb va chimg thue chir ky s6 do Trung tam Chimng thuc dién tir qubc
gia (NEAC) cung cap.

Ngoai ra, HILO-CA sé& thuong xuyén tham gia cdc hdi thao vé chir ky s6, an toan
bao mit tai Viét nam v cac dién dan trén thé gidi.

HILO-CA khuyén khich can b thi thém céc ching chi, bang cdp lién quan dén
chirng thu chir ky sé va an toan bao mét thong tin.

5.3.4 Tan sudt va yéu cau dio tao lgi:

Trong qua trinh lam viée, cc nhan vién trong hé thdng HILO-CA sé thudng xuyén
dugc dao tao ning cao chuyén mon. Thai gian dio tao do don vi quan 1y quyét dinh
duya theo yéu ciu dé mdi nhan vién can dé duy tri mirc dé tin twdng va thuc hién ot
cdc cong viée cua ban than.

5.3.5 Tan sudt va trinh tw ludn chuyén cong vige:

HILO-CA khéng quy dinh.

5.3.6 Cdc hinh thive xir Iy déi voi hanh dpng khong dwoc phép:

Cac bién phap ki ludt phu hop dugce thi hanh déi véi cic hanh vi bt hop phap hay
cac hanh vi vi pham chinh séch, quy dinh cua HILO-CA. Cac bién phap ki luat co thé
bao gdm viéc sa thai tiy thudc vao tin suit va mirc d6 nghiém trong cta cic hanh vi
néu trén.Céc yéu cau ky két doc lap

Trong mot s6 truong hop nhit dinh, cac nhan vién trién khai hay tur vin doc lap
duoce str dung vao cac vi tri tin cdy. Nhirng nhan vién nay ¢6 cing chirc ningva vai tro
an ninh nhu cac nhan vién HILO-CA ¢ vi tri tuong (ng.

Cic doi twong trén phai 1d ngudi da hoan thanh hay vugt qua thu tuc kiém tra 1y
lich va dugc phép truy cdp t6i cac phuong tién duge bao mat caa dich vuHILO-CA
trong pham vi quyén han cua ho.

Cac truong hop khac hinh thire xir Iy cdc truong hop vi pham theo quy dinh cua

phép ludt c6 lién quan va thoa thuan.
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Céng ty ¢b phén dich vy T-van Hilo
5.3.7 Yéu cdu déi voi nha thiu déc lap:
Cac nha thau doc 1ap hodic bén thir ba khi tham gia vao viéc cung cip dich vy,
trién khai, bao tri hodc hd tro k¥ thuat cho HILO-CA phai tuan thu cac yéu cau sau:
- Ky cam két bao mat théng tin theo miu do HILO-CA ban hanh.
- Chi dugc phép truy cip vao cac khu vuc hodce h¢ théng theo diing pham vi cong
viée da duge HILO-CA phé duyét.
- Chiu su giam sat ctia nhan sy HILO-CA trong sudt qua trinh lam viéc tai cic
khu vyc nhay cam.

- Khong dugc phép sao chép, thu thdp, hodc luu tri bt ky dir li¢u, thdng tin
nao thude vé HILO-CA néu khéng c6 su cho phép bing viin ban.
- Phai dugc dao tao hodc huéng dan day du vé quy trinh an toan — bao mit trude
khi tiép cdn hé théng.
5.3.8 Cung cip tai liéu cho nhéin vién:
HILO-CA dam bao L‘ﬁllg tat ca nhan vién c6 lién quan dén hoat dong van hanh hé
théng chimg thue s6 duoc:
- Cung cap day du cac tai liéu hudng dan, quy trinh néi bg, chinh sach an toan
théng tin va chinh sach van hanh hé thng.
- Dugc ddo tao dinh ky vé cac ndi dung lién quan dén trach nhiém cong viée,
bdo mét thong tin, va cac quy dinh phap ly lién quan dén dich vy chimg thuc chir ky
50.
- Tiép can tai liéu phién ban mdi nhit thong qua hé thong quan 1y tai liéu ndi bo.
- Cam két tuan thi cac hudng dan trong tai liéu thong qua cac hinh thire nhu ky
xéc nhan, kiém tra sau dao tao, ...
5.4 Cic quy trinh ghi nhit ky hé thong:
5.4.1 Cdc logi su kién dwoc ghi lgi:
Céc su kién co thé kiém dinh phai dugc ghi lai bai HILO-CA va cac Hilo-RA. Moi
ban ghi di¢n to hay béng tay, chira thoi gian cua sy kién, va nhan dang cua don vi
thyue hi¢n. HILO-CA dua ra cac loai ban ghi sy kién trong CPS nay.
Céc dang su ki¢n duoc ghi tu dong tai file log hé théng trén may chu FileServer
bao gém:
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Céng ty ¢b phin dich vy T-van Hilo

- Cac sy kién t6i hé thong:
o Tao khoa CA;
o Bat tét cac hé théng va ung dung;
o Thay ddi khoa CA;
o Su kién ¢6 lién quan dén quan ly chu ky mi hoa:
o Qua trinh xur ly dir li¢u kich hoat cho khoa bi mat cua CA, cdac ban ghi truy
cap vat ly;
o Bao tri va thay ddi céu hinh hé théng;

o Ban ghi huy bo cdc phuong tién chira khoa, dir li¢u kich hoat, hodc thong tin

thué bao.

- Céc sy kién vé vong doi cua chimg thu chir ky s6, bao gdm: phat hanh, cdp lai,

ce‘ip méi, thu hdi, tam dirng;

- Sy kién lén quan toi ngudi tin cily, bao gom:

o Hanh dong truy cap hay thodt ra;

o Tao va xoa bo mit khiu hay thay ddi dic quyén cua nguoi st dung;

o Thay ddi nhan su;
- Béo cdo vé viéc truy nhdp vao mang va cac h¢ théng khong duoc cfap quyén;
- Lai trong viée doc va ghi chimg thu chir ky s6 va kho luwu tri;
- Thay déi chinh sach tao chimg thu chir ky s, thoi gian hop 16;

- Lbi phat sinh lién quan dén chimg thu chit ky sé va dich vu chung thyc chir ky

sb do thué bao thong bao hodc do HILO-CA phat hién.
5.4.2 Tin xuiit xir Iy nhit ky hé thong:

Céc ban ghi nhét ky duge kiém tra t0i thiéu hang tuan doi vdi cac su kién an ninh
va vin hanh quan trong. Ngoai ra, HILO-CA sé& tién hanh kiém tra bat thuong dua

theo cdc canh bdo va hién tugng cua hé théng.
5.4.3 Thoi gian luu triv nhit ky hé thong:

Ban ghi nhat ky kiém tra phai dugc luu trir theo phan 5.5.2;
5.4.4 Bio v¢ nhit ky h¢ théng:

- Dang gidy(ban ctmg): Luu trong ti hd so.
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- Dang dur li¢u: Pugc luu tai may chi c6 tham quyén va duoc sao luu hang

ngay.

Nhit ky duge bao vé vai trude cac hanh dong xem, thay doi, xda hay cic tic dong
khéac ma khong dugc phép.

Dir liéu nhat ky khong c6 chira bat ky thong tin nhay cam nhu méat khiu ngudi
ding. Céac tham s6 nhay cam dugc luu trir dudi dang dugce bao vé dam bao tinh toan
ven va an toan

Quan tri vién dic quyén méi co thé thuce hién chirc nang khoi phuc tir cac ban sao
luru.

35.4.5 Quy trinh sao lwu nhit ky hé thong:

Hang ngdy, cac ban ghi kiém tra s& duoc sao luu nhitng phan thay déi, bd sung;

va hang tuan s€ dugc sao luu dy phong toan bé.

5.4.6  H¢ thong thu thdp nhat ky hé thing:

Kiém tra hé théng tu dong duoc thuc hién ¢ mutc ing dung, mang va hé diéu hanh.

Nhan vién chuyén trach ciia HILO-CA s& thyc hién thao tac kiém tra thi cong.

5.4.7  Théng bdo cho déi twong gdy ra sw kign:

Khi mat sy ki¢n dugce ghi nhat ky, khéng co thong bao cho doi tugng gay ra su kién

do.

5.4.8 Ddnh gid I hong bdo mat:

Dir li¢u nhat ky s& dugce dua vao phan tich, két qua phan tich s& cho biét cac 16 hong

tiém tang trong hé thong, tir d6 ¢6 phwong 4n khic phuc.
5.5  Lwutriv cac ban ghi:
3.5.1 Cac logi ban ghi dwec luu trit:
HILO-CA sé¢ luu trir cac thong tin sau

- Cac dir liéu kiém tra trong phéan 5.4;
- Théng tin ding ky cap chimg thu chit ky sd;
- Céc tai liéu, vin ban kém theo Phiéu yéu cau cép chimg thu chit Ky sé;
- Théng tin vé vong déi chimng thu chit ky sd;

- Va céc thong tin khac theo quy dinh cua RootCA;

57

. B d s



Céng ty co phén dich vy T-van Hilo

5.5.2 Thoi han luu triv ban ghi:

Cac dit lidu s& duge luu trong mot khoang thai gian it nhét 5 nam ké tir ngay chimg

thu chir ky sé hét han hodc bi hiy bo.
5.5.3 Bdo vé ban ghi luu triv:

Phuong tién luu trir dit ligu thuong xuyén dugc bio tri va quan ly, luén sén sang phuc

vu truy cép.
5.5.4 Quy trinh sao luu béin ghi:

HILO-CA sao luu ting cuong cac théng tin chimg thu chir ky s6 hang ngay va sao luu

toan bd hang tuan. Céc ban sao tai li¢u van ban giay dugce luu tai dia diém an toan.
5.5.5 Yéu cau vé gan dau thoi gian cho béin ghi:

Céc ban ghi thong tin vé chirng thur chit ky s6, CRL va cac sy kién thu hoi can ghi lai

thoi gian xay ra sy kién.
Thong tin thoi gian khong duge ma héa.
5.5.6 H¢ thong thu thdp bin ghi:
H¢ thong huu trir ciia HILO-CA 1A tip trung.
5.5.7 Quy trinh truy cdp va xdc minh thong tin bdan ghi:
Chi nhan sy tin twéng duoce cip phép bai HILO-CA méi ¢6 kha ning truy cép va s
dyung dir liéu luu trir.
Thong tin luu trir s& duge kiém tra tinh toan ven khi duoc lay ra.
5.6  Thay doi cap khéa:

Chimg thu chir ky sd ciia HILO-CA c¢6 thé gia han v&i didu kién téng thi gian sir dung
cua cdp khoa khong duoc vuot qua thoi han st dung toi da do phap ludt quy dinh. Cip
khoa méi cia HILO-CA c6 thé sinh ra khi can thiét, vi du nhu thay thé cip khoa cii da

ngung st dung.

Truge khi chimg thu chit ky s6 ctia HILO-CA hét han, HILO-CA s& tién hanh quy
trinh gia han nhdm dam bao h¢ thong hoat dong théng sudt. HILO-CA sé xin gia han chimg

thu chit k¥ s6 tir NEAC khong cham hon 90 ngay trude thai diém hét han.

Qua trinh chuyén tiép khoa ctia HILO-CA tur cip khoa cti sang cip khoa madi dam bao

rang:
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- Tai thoi diém nhat dinh trude khi hét han dong thoi tai thoi diém cap khoa hét han,

HILO-CA ban hanh chimg thu chir ky s6 theo quy dinh cta phap ludt.

- HILO-CA st dung cip khoa méi dé ban hanh chimg thu chit ky s6 cho thué bao
khi nhan dugc yéu cdu ban hanh chimg thu chit ky s6 sau thoi diém tam dimg ban hanh

ching thu chir ky sb trén.

CA tiép tuc ky 1én CRL bing ciip khoa cii dén khi nao hét han toan bd ching thu chir

ky s0 dugc ban hanh boi cap khoa cii.

HILO-CA tiép tuc str dung ciip khoa cii dén khi nao hét han toan bo chimg thu chir ky

80 duge ban hanh bai cdp khoa ci.

57 Xwlyswco, tham hoa va phuc hoi:
= \ P A 8 o
5.7.1 Quy trinh xi Iy sy co va tham hoa:

Viée dy phong va sao luu can tién hanh tai dia diém, thiét bj khac nham phong ngira

kha ning su cb.
Khi ¢6 su cd, cac dir lidu duoe phuc hdi theo cac thu tuc duoc ban hanh.
Céc dir liéu can sao lwu gom:
- Dir li¢u diing ky chimg thu chir ky s6;
- Di lidu kiém tra, co s dir lidu cua cac chimg thu chit ky sé da phat hanh;
- Dir liéu vé nhat ky:
- Céac ban ghi chimg thu chit ky s6 duge tao ra.
Sao Iuu du phong khoa bi mat cia CA tudn theo quy dinh trong phan 6.2.5
5.7.2 Sw co vé tai nguyén may tinh, phin mém va div liéu:

Khi xay ra sy c¢6 doi voi tai nguyén mdy tinh, gom phan cing, phan mém, dir lidu,
cac thong tin can gui ngay tdi don vi chuyén trach xir Iy sy ¢d nham thuc hién quy trinh
xur ly da dy tinh. Trong trudng hop can thiét, chirc ning phuc hdi sau su ¢o s€ dugc kich

hoat str dung.
5.7.3 Quy trinh xir Iy khoéa bi mét bi xam pham:

Khi nghi ngd, phat hién sy cb bi 16 khoa bi mat ciia HILO-CA, don vi xtr Iy sur ¢d cua
HILO-CA (Incident Response Team) sé chuyén trach xir Iy biang cac thu tuc, quy trinh da
dur tinh. Nhin sy cua don vi xtr ly sy ¢d bao gdm chuyén gia vé mdt ma, an ninh, kinh
doanh, véan hanh hé th6ng va cdc chire nang khéc sé khao sat hién trang, déra phuong an
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giai quyét va trién khai ké hoach hanh dong sau khi duge don vi quan 1y diéu hanh cia

HILO-CA chap thuén.
Néu chirng thu chix ky s6 cia HILO-CA bi thu hdi, cac tha tuc sau can thuc hién:
- Trang thai thu hdi ching thu chir ky s6 cua HILO-CA s& duoc cong bo trén kho
luu triy:
- Moi bién phap thong bio c6 thé ¢6 déu duge sir dung nhim cung cip thong tin

vé sy kién thu hdi chimg thu chit ky s6 CA cho cac don vi thudce hé théng cua HILO-
CA;

- HILO-CA sinh cip khéa méi theo quy dinh ¢ phan 4.6, ngoai trir truémg hop
HILO-CA bi ngimg hoat dong theo diéu khoan trong phén 4.8.
5.7.4  Khd ning phuc hoi hoat dong sau tham hoa:

HILO-CA xay dung hé théng du phong cach vi tri hé théng chinh thire t6i thiéu 30
km. HILO-CA s& lap ké hoach, trién khai va thir nghiém phuong an phuc hdi sau su c6
nham giam t6i da cac hiu qua gy ra do yéu td tu nhién hay con ngudi. Ké hoach nay
thuong xuyén duge kiém tra, xem xét va cap nhat cho phu hgp voi tinh hinh thuc té.

Khi ¢6 sw ¢b do yéu tb tu nhién hay con nguoi gy ra lam ngirng hoat dong hé théng
tam thoi hodc kéo dai, don vi giai quyét tinh trang khan cap cua HILO-CA (HILO-CA
Emergency Response Team) co nhiém vy thye hi¢n quy trinh phuc hdi sau sy cd.

HILO-CA c¢06 kha nang phuc héi cac hoat dong co ban sau 24 (hai muoi bén)gic‘r sau
su ¢d véi mire t6i thiéu sau:

- Phat hanh chimng thu chir ky s6;
- Thu hai chung thu chir ky s0:
- Cong b théng tin thu hdi.

Co sé dir ligu dung cho phuc hi sau sy ¢b duoc déng b véi hé thong dang van hanh
trong khoang théi gian cho phép. Céc thiét bi sir dung cho ké hoach phuc héi duge bao vé
theo quy dinh & phan 5.1.

HILO-CA bao quan céc thiét bi phan cimg va sao hru dy phong tai khu vue quan ly
trang thiét bi phuc hoi sau su ¢d. Khoa bi mat ciia HILO-CA duoc sao luu vio bao quan

cho nhi¢m vy phuc hdi sau tham hoa theo quy dinh & phén 6.2.
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5.8

Dirng hoat dong cung cap dich vu:

HILO-CA sé thong bao khi HILO-CA hogc mét Hilo-RA cham dut hoat dong cho cdc

ddi tac, thué bao bang cac phuong tién truyén théng hop 1y ¢6 thé sir dung. Khi cham dirt

hoat déng, HILO-CA sé& thyc hién quy trinh chdm dit nhim giam thiéu cac thiét hai t6i

thué bao, ngudi nhan. Quy trinh nay ¢ thé bao gdbm cac budc sau:

6.

6.1

- Cung cép thong tin vé tinh trang cham dirt hoat dong ciia HILO-CA cho thué bao va

ngudi nhén;
Chiu chi phi cho cac thong bao nay;

Thuyc hién cac thi tuc can thiét nhdm thu hdi chimg thu chir ky sé ciia HILO-CA.

- Tiép tyc duy tri h¢ thdng luu trir cac théng tin ciia HILO-CA theo quy dinh cua

CPS nay;
Tiép tuc duy tri hé théng hd trg dich vu cho thué bao;
Tiép tuc duy tri hé théng dich vu thu hdi, nhu CRL, OCSP.
Tién hanh thu hoi cac chimg thu chit ky sé chua bi thu hdi néu thay cén thiét.

Hoan phi cho thué bao néu chua két thuc hop dong;

- Huy khoa bi mét cua HILO-CA va céc thiét bj token chira khoa bi mat,

Chuyén giao dich vu HILO-CA cho don vij khac néu cé.
PAM BAO AN TOAN AN NINH VE KY THUAT:

Tao va phin phéi khéa:

6.1.1 Cach thirc tgo cap khoa:

Qua trinh sinh cdp khéa cho HILO-CA duge thye hién boi nhimg ngudi tin cay, tién

hanh trén cdc h¢ thong an toan va dam bao tinh mat ma bén viing cho cip khoa sinh ra.

Thu tuc sinh khoa sé duge ghi lai, luu théi gian thye hién va ky xéc nhén ctia tat ca nhimg

nguoi tham gia. Cac dir lidu nay duoc luu triv, kiém tra va theo ddi trong khoang thoi gian

thich hop do HILO-CA quyét dinh.

Yéu cau t6i thiéu cho thiét bi mat ma sinh va luu trit khoa phai dat tiéu chun FIPS

140-2 level 3 theo Thong tu 06/2015/TT-BTTTT ngay 23/03/2015. Cac khoa ctia HILO-

CA duge sinh va lwu trit trong cac thiét bi mat ma phan cimg nay va phai sao luu dy phong.

Khoa gde ctia HILO-CA c6 thé dung cho k¥ chimg thu chit ky sé, CRL va ky ngoai tuyén

danh sich ching thu chir ky s6 bi thu hdi.
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Cap khoa ctia HILO-CA dugc dit tai moi trudong bao vé an toan c¢6 phuong an sao luu
va phuc hoi khoa.

Cap khoéa cua thué bao dugc sinh ra tai PKI Smartcard, PKI token theo tiéu chuén
FIPS 140-2 Level 2 trg Ién, sir dung sinh khéa ky sd phai cé Token va ma PIN xac thuc
truy xudt vao thiét bi.

Trong mdt sb truong hop khach hang ¢ nhu cdu dat biét, khach hang st dung thiét bi
HSM dat chuin FIPS 140-2 Level 3, cip khéa dugc sinh ra trong thiét bj HSM ctia khach

hang.
6.1.2 Chuyén giao khda bi mdt:

Khi thué bao tu thuc hién sinh cdp khoéa va gui khoa cong khai tgi HILO-CA trong
dang ky chirng thu chir ky s5, viéc phan phdi khoa bi mat t6i thué bao 1a khong can thiét.
6.1.3 Chuyén giao khéa cong khai cho t6 chire phat hanh chieng thu chiv ky s6:

Thué bao gui khoa cong khai toi HILO-CA thong qua phuong tién di¢n tu duge quy
dinh theo chuan yéu cau ching thu chir ky s6 PKCS#10 CSR hoic phai bao vé dudng
truyén goi dir liéu da ky gui di theo chudn SSL. Khi cip khoa duge HILO-CA tao, diéu
kién nay 1a khong can thiét.

6.1.4 Chuyén giao khéa cong khai ciia té chire phdt hanh chirng thw chiv ky sé cho
bén tin tuing:

Céc bén tin cdy co thé tai va cai dit khoa cong khai ciia HILO-CA, RootCA tir website
ctia HILO-CA.

Viée giri khoa nay ciing théng qua mot phién SSL dé dam bao an ninh.

6.1.5 Kich thuwoc khoa:

HILO-CA cap do dai ciip khoa tdi thi¢u 2048 bits
6.1.6 Tao cdc tham sé cho khéa cong khai va kiém tra chit luwong:

Qué trinh sinh khoa céng khai tuan theo chuan PKCS #1, dap tng theo cac tidu chuan
tai Thong tu 06/2015/TT-BTTTT ngay 23/3/2015 cta Bd Théng tin va Truyén thong(Nay
1a Bo Khoa hoc va Céng nghg) vé viéc Quy dinh Danh muc tiéu chuin bt bude ap dung
vé chit ky sb va dich vu chiing thuce chit ky sb va Thong tw sé 16/2019/TT-BTTTT ngay
05/12/2019 ciia B§ Théng tin va Truyén thong(Nay 1a Bd Khoa hoc va Cong nghé) vé viée
Quy dinh Danh muc tiéu chuan bt budc ap dung vé chir ky sb va dich vy chimg thue chir
ky s6 theo mé hinh ky s trén thiét bi di dong va ky sb tir xa

62

TN

ca
DI

=

o

/]



Céng ty b phin dich vy T-van Hilo Hf* i
6.1.7 Muc dich sir dung khoa:

Muc dich sir dung khoa dugce quy dinh cac gia tri cua truong “Key Usage™ trong

chimg thu chir ky s6 X.509 phién ban 3 phai tuin theo quy dinh trong RFC 5280

Phin mo rong ¢ thé bao gom cac thong tin sau: digitalSignature, nonRepudiation,
keyEncipherment, dataEncipherment, keyAgreement, keyCertSign, CRLSign,
encipherOnly, decipherOnly

6.2  Kiém soadt va bao vé khoa bi mat, mo-dun mdt mi:

HILO-CA trién khai giai phap tich hop vé vat 1y, logic va thu tuc nhim dam bao tinh
an toan cho khoa bi mat cia HILO-CA.

Thué bao duge yéu cdu ky cam két thue hign céc bién phap cén thiét nhiam chdng lai
nguy co mat, dé 19, sira ddi hodc sir dung trai phép khoa bi mit ctia thué bao.

6.2.1 Tiéu chudan va kiém sodat doi voi mo-dun mdat ma:

HILO-CA str dung thiét bi mat ma phﬁn cing dé sinh khoa va luu trir khoa bi mat goc

cia CA. Thiét bj HILO-CA sir dung dat tiéu chuan t6i thiéu nhu sau:
- K¥ hiéu tiéu chuan: FIPS PUB 140-2 Level 3
- Khoa clia khich hang ky 6 Remote Signing duge luu trong thiét bi HSM dat chuan
EN 419 221-5.
- Tén diy du cua tidu chudn: Security Requirements for Cryptographic Modules
6.2.2 Kiém sodt da bén doi véi khda bi mgt(n out of m):
Co ché kiém soat khoa bi mét ciia HILO-CA la co ché chia s¢ ma theo chudn qudc té,

co ché nay tach dir li¢u kich hoat khéa bi mat thanh cac phén khac nhau (n). cac phfm

duge giir boi cic dbi twong khac nhau.
Dé kich hoat khéa cén it nhit mdt sd lon hon 1 (m) manh khoéa (m =< n).
Tai HILO-CA, m>=2,

6.2.3 Chuyén giao khéa bi mit:

Khoa ky nguoi dung duge luu an toan trong thiét bi HSM dat chuan EN 419 221-5
dap tng quy dinh tai Thong tu s6 16/2019/TT-BTTTT ngay 05/12/2019 cta B Thong
tin va Truyén théng(Nay 1a Bo Khoa hoc va Cong nghé) vé viée Quy dinh Danh muc tiéu
chuéin bit budc ap dung vé chir ky s6 va dich vy chimg thyc chir ky s6 theo mé hinh ky

s6 trén thiét bi di dong va ky so tir xa
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6.2.4 Duw phong khoa bi mgt:

Cip khoa bi mat ciia HILO-CA dugc sao luu dy phong trén thiét bi phan ctng an toan
va duoe dat cach xa vi tri luu trir ban chinh i thiéu 30 km.
6.2.5 Luu trit khoa bi mdt:

Khi chirng thu chit ky s6 hét han, cap khéa ctia HILO-CA duoge luu trir an toan trong
vong it nhat 5 nam tiép theo trén thiét bj mat mi phan cimg theo tiéu chuin do B Thong
tin va Truyén thong(Nay 1a B Khoa hoc va Cong nghé) ban hanh. Cap khda nay khong
duoc sir dung vao bét cir hoat ddng ky xac nhin nao sau thai gian hét han, trir khi chimg

thu chir ky s cia HILO-CA dugc gia han.
6.2.6 Chuyén khéa bi mdt vio hodc ra khéi Mé-dun mit ma:

Quy trinh chuyén khoa bi mat véao thiét bj mat mé an toan dwge tién hanh theo hudng
din cuia nha cung cap thiét bi, theo chuin do By Théng tin va Truyén théng(Nay 1a Bo

Khoa hoc va Cdng nghé¢) ban hanh

6.2.7 Luwu triv khoa bi mat trén Méo-dun mdt ma:

Quy trinh luu trir khoa bi mét vao thiét bi midt ma an toan dugc tién hanh theo hudng ¢
dan cta nha cung cép thiét bi, theo chuin do B Thong tin va Truyén thong(Nay 1a Bo T
Khoa hoc va Céng nghé¢) ban hanh 1\?[
6.2.8 Phwong thire kich hoat khoa bi mat: il

-1
i

Tét ca céc thanh phan tham gia HILO-CA can phai bao v¢ dir liéu ding cho kich hoat

khoa bi mat khoi bi mét, danh cép, sira d6i, dé 16 hodc sir dung trdi phép.

HILO-CA s& thong nhat véi thué bao phuwong phap kich hoat sir dung khéa bi mét cho

tirng loai ching thir chit ky s6 cu thé trong Hop ddng dich vu.
6.2.9 Phwong phap vé hiéu hoa khoa bi mit:

Trong trudng hop cip khoa cua HILO-CA can phai dugce vo hi¢u, HILO-CA s¢ thuc
hién viéc vo hiéu hoa mot cach triét dé, dam bao ciip khoa sau khi bi vo hiéu héa khong

thé dugce st dung bang bat ¢t hinh thirc ndo néu khong duoc kich hoat lai.

Thict bi mat mi an toan dugce vo hiéu hoa theo hudng dan cua nha san xuat
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6.2.10 Phuwong phap hity khoa bi mat:

Trong truong hop cip khoa cia HILO-CA cin phai duoc hiy, HILO-CA sé thyc hi¢n
viée huy bo mot cach triét dé, dam bao cip khoa sau khi bi huy khéng thé duge khéi phyc
hoidc sir dung bang bit ctr hinh thire nao.

Thiét bi mat ma an toan duoc huy vét 1y theo huéng din cia nha san xudt, theo chuén
do Bo Khoa hoc va Cong ngh¢ ban hanh trude khi ngtrng luu trir.

Khoa bi mét luu trén mo-dun méit ma duge xda bing chimg ning x6a khéa ctia mo-
dun méat ma.

Cac hoat dong huy bo khoa bi mét dugce ghi nhit ky.

6.2.11 Ddnh gia Md-dun mdt ma:
Ap dyng chuan danh gia thiét bj mat ma quy dinh tai phan 6.2.1.
6.3  Cic vin dé khdc lién quan dén viée quan Iy cdp khéa:
6.3.1 Luu triv khéa cong khai:

Khoéa cong khai va ching thu chir ky sd duge luu trir tai kho luu trir cia HILO-CA,

theo phan 2.1.
6.3.2 Thoi han sir dung chimg thw chi ky sé va thoi han sir dung cip khéa:

Thoi gian hoat dong cua chimg thir chir ky sd duge bit ddu tir thoi diém phat hanh
dugc ghi trong thude tinh ciia chimg thu chit ky sé va két thic tai thoi diém hét han co dé
céip trong chimg thu chir ky sé ngoai trir trudng hop chimg thu chir ky sé bi thu hdi trude
thoi han. Thoi gian hoat dong cua cip khoa bfmg thoi gian hoat dong cua chung thu chir

ky 6 twong (rng, ngoai trir trudmg hop ching dugc ding dé giai ma va kiém tra chir ky.
Thoi gian hiéu lye duge quy dinh theo cac mic thoi gian theo thoa thuén.
Thoi gian hi¢u luc dugce ghi trén chimg thu chir ky $0.
6.4  Kich hoat dir ligu:
6.4.1 Khoitao va cai dat dir li¢u kich hoat:

HILO-CA chon mat khau du manh dé bao vé khéa bi mat. Yéu cau ctia mat khau

dang nhap hé thong can phai:
- Dugc mot ca nhén tao ra;

- C6 it nhat tam ky tu;
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- (€6 it nhét mot ky tu la chir cai va mot ky tu 1a chir $0;

- Co it nhat mét ky ty chir thuong;

- Mot ky ty bat ky khong lap lai tir 3 1an trg 1én;

- Khoéng trang tén vai tén cua nguoi van hanh;

- Khong chira mét phﬁn tén trong tén cua nguoi van hanh.
6.4.2 Bdo vé dit li¢u kich hoagt:

HILO-CA khuyén cdo thué bao tuan theo cac yéu cau trén. Ngoai ra dé ting cudng
an toan, HILO-CA khuyén khich st dung cc co ché da xdc thuc (token va passphrase,

sinh tric va token, sinh triic va passphrase) cho qué trinh kich hoat khéa bi mit.

6.4.3 Cdc khia canh khac ciia div ligu kich hoat:
- Tao dit liéu theo nguyén tic phin 6.4.1.
- Kich hoat dir ligu
- Gui dir liéu kich hoat: Khi tién hanh gtri dir licu kich hoat khoa bi mét cho thué
bao, Hilo— CA sir dung cic phuong phép dam bao khong dé bj mat mat, danh cip,
stra d6i, dé 16 hodc sir dung trai phép khoa bi mat.
- Huy dir liéu kich hoat: Khi can thiét, dir liéu kich hoat khéa bi mat s& duoc
HILO-CA huy bo bing cac phuong phap thich hop, dam bao dir liéu khong bi mat

mat, danh cap, stra doi, dé ¢ hodc s dung trai phép khoa bi mat dugc bao vé boi

dir liéu kich hoat d6.
6.5 Kiém sodt an ninh may tinh:
6.5.1 Cdc yéu cau ky thudt cy thé vé an ninh mdy tinh:

H¢ thong mang ctia HILO-CA dugc tach biét khoi cac hé théng khac, duoc ngit offline
va ¢an truy cdp vat 1y dé van hanh va st dung. Céc thanh phan trong hé thong mang cua
HILO-CA duogc phén chia theo khu vue, ¢6 cac thiét bi kiém soat, phat hi¢n va ngan chin
truy cdp trai phép nhu firewall, IDS, IPS.

HILO-CA yéu ciu mat khau cin dugce thay dbi dinh ky va tuan theo tiéu chuin an toan
vé mat khau, bao gdm do dai t6i thidu, két hop giira chit cdi, chir sé va ky tr ddc biét.

Moi truy cip vat Iy truc tiép vao hé théng mang ciia HILO-CA do nguoi tin cdy thyuc
hign. Cac thao tdc truy cap dugc kiém soat giéi han theo nhiém vu, chirc ning cua timg vi
tri.
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6.5.2 Dinh ky danh gid an ninh hé théng mdy tinh:

HILO-CA tuan theo chuén an toan hé thong may tinh ISO 27001, Cong viéc dénh gia

va kiém tra duoc tién hanh theo dinh ky va dot xudt cin cir theo tinh hinh thuc té.
B phan quan 1y hé thong chiu trach nhiém xir Iy cac bao cdo kiém tra khdo sat va dua
ra bién phap, ké hoach va trién khai giai quyét cac van dé trong bdo cdo kiém tra.
6.6  Kiém sodt vong dii ky thudt:
6.6.1  Kiém sodt phdt trién h¢ thong:
HILO-CA ¢6 trach nhiém xay dung va phét trién cac phan mém quan ly cho HILO-
CA va Hilo-RA.
HILO-CA ciing cung cdp ca phan mém cho thué bao va ngudi nhan dé thye hién cac
chirc nang tuong tac voi HILO-CA.
6.6.2  Kiém sodt quén Iy an ninh:
HILO-CA c6 céc co ché, chinh sich dé diéu khién va giam sat cau hinh hé thong
HILO-CA.
Véi céc phan mém mg dung, HILO-CA tao cac gia tri ma hoa dé dam bao tinh toan
ven khi chuyén dén ngudi dung.
6.6.3  Kiém sodt vong doi hé thing:
HILO-CA khéng cé quy dinh cu thé.
6.7 Gidm sdt an ninh mang hé théng mang:
HILO-CA déu c6 céc bién phdp bao mat twong \ing v&i cac tiéu chuan quy dinh trong

chinh sach vé bao mat nhdm ngdn chin cac truy cap trai phép va cac hoat dong tan cong

khac.

HILO-CA xay dyng h¢ thong giao dién quan 1y va phdn mém giam sat an ninh dam

bao dugc an ninh theo quy dinh.

6.8  Diu thoi gian:

- HILO-CA str dung dich vy cdp dau thoi gian (Timestamp Authority — TSA) hodc
ngudn thai gian hop 1¢ khac duge dong bo theo chuin qudc té, nhim dam béo tinh chinh
xdc va todn ven cua thoi diém ky sé.

- Vige cap va kiém sodt ddu thoi gian tudn thu quy dinh tai Didu 27 Nghi dinh
23/2025/ND-CP.
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7. DPINH DANG CHUNG THU CHU KY SO, DANH SACH THU HO1
CHUNG THU CHU KY SO (CRL), GIAO THUC KIEM TRA TRANG THAI
CHUNG THU CHU KY SO TRUC TUYEN (OCSP)

7.1 Dinh dang ciia chitng thu sé:

Chimg thu chit ky s6 ¢o dinh dang X.509 phién ban 3 (1997) va RFC 5280 - Internet
X.509 Public Key Infrastructure Certificate, theo Théng tuw 06/2015/TT-BTTTT.

Toi thiéu thanh phin chirng thu chir ky s6 phai cé nhu sau:

Truwong Gia tri hodc yéu cau

Gia tri duy nhat dugc gan cho mdi tén phén biét (DN).
Gia trj nay dugc diéu khién boi hé théng may chu cua

HILO-CA va duoc kiém soat theo quy tic dit gid tri serial

Serial Number number do HILO-CA quy dinh.

Signature S(‘)‘hiéu ctia thudt toan ding dé ky chimg thu chir ky s6 (Xem
Algorithm phan 7.1.3)

Issuer DN Xem phin 7.1.4

Valid From Thai gian dugc tinh theo chuan thai gian quéc té UTC. Gia

tri thoi gian duge ghi theo dinh dang trong RFC 5280.

Valid To Thai gian duge tinh theo chuan thoi gian quéc té UTC. Gia

tri thoi gian dugce ghi theo dinh dang trong RFC 5280.

Subject DN Xem phan 7.1.4

Subject Public Luu trir theo dinh dang ghi trong RFC 5280.

Key

Signature Chir ky s6 dugc tao va luu theo dinh dang trong REC 5280.

Bing 2 — Thanh phan ching thu sé
7.4.1 Phién bdn:
Chimg thu chir ky s6 cia HILO-CA c6 thé 1a X.509 phién ban 1 hodc phién ban 3.
Chimg thu chit ky s6 cua thué bao phai 1a X.509 phién ban 3.
7.1.2 Cdc truwong mo rjng:
a. Cach sir dung khéa (Key Usage):
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Cac gia tri cia trudong “Key Usage” trong chimg thu chit ky sé X.509 phién ban 3 phai

tudn theo quy dinh trong RFC 5280.
b. Phin mé rong cia chinh sich ching thw (Certificate Policies Extension)

Phan m& rong cua chinh sach chimg thu khong duge st dung trong chirmg thu chir ky s0

cua thué bao.
¢. Tén thay thé ciia thué bao (Subject Alternative Names)

Truong subjectAltName trong chirng thu chir ky s6 X.509 phién ban 3 khi str dung phai

tudn theo quy dinh trong RFC 5280.
d. Cac rang budc co bdn (Basic Constraints)
Khong co6 quy dinh.
e. Cach sir dung khéa mé rong (Extended Key Usage)
Chimg thu chir ky s6 ctia HILO-CA khéng sir dung truémg nay.
D6i vai ching th chir ky s6 ctia thué bao céc gia tri cua truong nay dugc su dyng theo
thoa thudn trong Hop dé'ng dich vu.
f. Diém cong bd danh sich chirng thu sd bi thu hdi

Trudng cRLDistributionPoints ctia chimg thu chir ky s6 X.509 phién ban 3 c6 chira dia

chi URL dé nguoi dung truy cp toi CRL nhim kiém tra trang thai chimg thu chir ky s.
g. Dinh danh khéa cho HILO-CA
S¢€ xdc dinh sau, theo quy dinh cua RootCA.
h. Pinh danh khoéa cho thué bao
S¢ xdc dinh sau, theo quy dinh cua RootCA.
7.1.3 Dinh danh thudt toin:
Chimg thu chir ky s6 cua Hilo— CA sir dung thuat toén sau day:

+) sha256withRSAEncryption OBJECT IDENTIFIER ::= {iso(1) member-body(2)
us(840) rsadsi(113549) pkes(1) pkes-1(1) 11}

7.1.4 Dinh dang tén:
Dinh dang tén cua chimg thu chir ky sd tuan theo quy dinh trong phén 3.1.1
7.1.5 Cac rang bujc, han ché vé tén:

Khéng co quy dinh.
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7.1.6 Dinh danh quy ché chirng thyec:

S hiéu (OID) cua CPS nay s& dugc ding ky khi hé thdng cua HILO-CA chinh thire di

vao hoat dong.

7.1.7 Sir dung truong ma rjng Policy Constraint:
Khéng co quy dinh.

7.1.8 Cii phdp va ngiv nghia trong quy ché chirng thire:
Khoéng co quy dinh.

7.1.9 Xir Iy ngir nghia trong truong ma rpng quan trong Certificate Policies:
Khéng ¢6 quy dinh.

7.2 Dinh dgng danh sich thu héi chirng thw chit ky s6 (CRL):

CRL céan chira cic gié tri sau day:

Trwong Gid tri hodic yéu ciu
Version Xem phén 7.2.1
Signature Thuit toan dung dé ky danh sich chirng thu chir ky 56 bi thu
Algorithm hoi.
Issuer Thyec thé thi hanh ky va phat hanh danh sach chimg thu chit ky

s6 bi thu héi.

Effective Date Ngdy c6 hi¢u luc cua danh sach chimg thu chir ky 6 bi thu
hoi.

Cac CRL ¢06 hi¢u Iye ngay khi phat hanh.

Next Update Ngdy cap nhit phién ban tiép theo ctia danh séch chimg thu
chir ky sb bi thu hdi.

Danh céc cic chimg thu chir ky s6 bj thu hdi, bao gdm s6 hiéu
Revoked (Serial Number) ctia chirng thu chir ky s bj thu héi va ngay
Certificates thu hoi.

Bing 3 — Thanh phén cia CRL
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7.2.186 phién bin ciia CRL:
HILO-CA hd trg dinh dang CRL theo phién ban 1 hodc phién ban 2 cia RFC 5280.
7.2.2 CRL va phin mé réng diu vao CRL:
Khong c6 quy dinh.
7.3 Binh dang giao thirc kiém tra trang thdi chieng thu chiv ky sé tryc tuyén (OCSP):

Giao thire kiém tra trang thai chimg thu chit ky sd truc tuyén OCSP (Online Certificate

Status Protocol) la giao thirc cho phép kiém tra trang thai chirng thu chit ky s true tuyén.
7.3.1 S6 phién bdn ciia OCSP:

HILO-CA hd trg giao thirc OCSP phién ban | duge khuyén nghi tuan theo chuin RFC
2560.

7.3.2 Phin mé rong OCSP:
Khéng co6 quy dinh.
8. KIEM DINH TINH TUAN THU VA CAC PANH GIA KHAC
8.1  Tin sudt va cdc finh huéng kiém tra ky thugt:

Danh gia kiém tra dugc thyc hi¢n dinh ky hang nam boi don vi kiém dinh dap img yéu

ciu theo quy dinh cta phap luat va yéu cau ciia HILO-CA.
Céc tinh hudng kiém tra k¥ thuét theo kich ban kiém tra tiry theo tirng thoi ky hoat dong.

8.2 Danh tinh va khd ning ciia don vi, nguwoi kiém tra:
Don vi kiém dinh thyc hién kiém tra HILO-CA phai la don vi ddc lap c6 kha ndng sau:

- C6 ning lyc thanh thao vé cong nghé ha ting khoa cong khai, céng cy va ki

thudt an toan thong tin.
- Duoc chitng nhan bdi RootCA.
Danh tinh va kha ning cta don vi, ngudi kiém tra duge HILO-CA cong b trong phin
cong bo két qua kiém tra ky thuit.
8.3  Tinh djc lip ciia bén danh gid @oi véi té chire dwoe dinh gid:
Pham vi danh gid bao gbm méi truong hoat dong cua HILO-CA, cic hoat dong quan
Iy khoa, cac quy trinh kiém sodt diéu khién va quan tri HILO-CA, quan 1y thoi gian song

cua cac chimg thu chit ky sé va qua trinh thuc té hoat dong kinh doanh.

Cac nodi dung kiém tra k¥ thuat, bao tri hé thong bao gom:
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- Ha tang hé thong.

- Céc quy trinh quan 1y khoa.

- Quy trinh van hanh hé thong.

- Cac ndi dung khéc theo yéu cau cia don vi kiém tra k¥ thuat.
8.4 X ly khi phat hién sai sot:

Can cir theo két qua danh gia va kiém dinh, cac van dé sy ¢ va thiéu sot phai dugc chi

ra va xu ly boi bo phin quan ly cua HILO-CA.

Néu van d¢ la do thiét bi khong dam bao: Lén phuong an thay thé ngay thiét bi dap ung

yéu cau van hanh hé thong.

Néu sai sot & quy trinh quan Iy khoa: Ra soat lai toan bd quy trinh phan cong va thuce

hién quan 1y khoa, ngay lap tirc dwa quy trinh vé hoat dong ding nhuw CPS quy dinh.

Neéu sai sot 0 quy trinh vin hanh: Tién hanh ra soat, fu van, nang cap quy trinh van

hanh ngay lap tuc.

Déi voi cac ndi dung khong qua nguy hiém cho h¢ théng: Ra soat va khic phuc ngay
khi phat hién.

HILO-CA cam két tuan theo céc quy trinh d& ra dé dam bao tinh an toan, toan ven va
lién tyc ctia hé thong. Bat ki t6 chire, ca nhén ndo gy nguy hai ¢6 hé thong HILO-CA déu

phai chiu trach nhiém trudc phap luat va HILO-CA.
8.5  Cong bé két qua kiém tra ky thugt:
Két qua kiém dinh hé théng HILO-CA dugc cong bd trén website ciia HILO-CA.
8.6  Tan suiit va cic triwong hop danh gia:

Hang ndm, HILO-CA s& 1én ké hoach vé tan sudt va cic truomg hop danh gia dé phu

hop véi tinh hinh hoat dong thye té va quy dinh ctia phap ludt.
9. CACNQI DUNG NGHIEP VU VA PHAP LY KHAC:
9.1  Phi/Gia:
9.1.1 Phi dich vu duy tri h¢ thong kiém tra trang thai chirng thu chiv ky so:

Phi dich vu duy tri hé théng kiém tra trang thai chimg thu chir ky s6 theo quy dinh tai
Théng tw 13/2025/TT-BTC cua Bé Trudng Bo Tai chinh quy dinh murc thu, ché dé thu,

ndp, quan Iy va sir dung phi dich vu duy tri hé thong kiém tra trang thai chung thu chir ky
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s6: HILO-CA thu phan phi ndy tir thué bao va cé trach nhiém ndp vé co quan quan Iy ¢6

tham quyén theo quy dinh.
9.1.2 Gid:

Gié cdp, gia han, thu hoi chimg thu chir k¥ sb: Bang gia HILO-CA s& cong bé cong
khai trén website va céc tai liéu kinh doanh. HILO-CA s& cong bo va giri email thong bao

toi thué bao hién hiru trude téi thidu 30 ngay khi c6 thay doi bang gia.
9.1.3 Cac logi chi phi khdc:
Bao gom:
- Thué VAT mic 10% theo quy dinh.
- Phi USB Token.
- Phi theo thoa thudn vai khach hang.
9.2 Trach nhiém tai chinh:

Thué bao ¢o trach nhiém ndp 1€ phi khdi tao va duy tri theo quy dinh ctia HILO-CA
khi tién hanh xin cap ching thu chit ky sé méi, gia han chimg thw chir ky s6 hodc thay
ddi khoa.

HILO-CA ¢6 trich nhiém mua bao hiém hodc tu chju trach nhiém véi thué bao trong
pham vi thda thuén gitra thué bao va céng ty, thuc hién ding theo quy dinh phap ludt.
9.2.1 Pham vi bao hiém:

Pham vi bao hiém do HILO-CA mua (néu c) nhim dam bao cho thué bao hodc bén
thtr ba duge bdi thuong trong truong hop xay ra thiét hai do 161 ky thuat tir phia HILO-
CA, 13i trong qua trinh phat hanh, quan ly, hodc thu héi chimg thu chit ki s6. Cac néi
dung cu thé ¢6 thé bao gdm nhung khong gidi han:

« Thiét hai do chitng thu chit ky sb duge cép khong ding quy dinh, sai thong tin.

« Thiét hai do viéc tir chdi xac minh, xdac thyuc sai danh tinh thué bao.

« Truong hop hé théng k¥ thudt ciia HILO-CA bi xdm nhdp gdy mat an toan, anh

hudng dén chimg thu chir ky s6 dang hoat dong.

Mirc bbi thuong cu thé s& duge xac dinh theo hop désag cung Cép dich vu hodc chinh

sach bao hiém cta HILO-CA dugce k¥ két v6i bén cung cip bao hiém.
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9.2.2 Cdc tai sdan khdc:

Céc tai san lién quan dén thiét bi ky s6 (USB Token, HSM, phan mém ky, thiét bi
bao mat...) khong thude pham vi bao hiém cua HILO-CA, trir khi ¢6 thoa thuin riéng
trong hop déng. Viée mat mat, hu hong hodc sir dung sai muc dich cua cic thiét b nay la

trach nhiém cua thué bao.
9.2.3 Pham vi bdo hiém hogc bao hanh cho nguwéi dung cuoi:

Nguoi ding cudi dugce bao vé trong pham vi trach nhiém da dugc quy dinh trong
chinh sach cung cdp dich vu ctia HILO-CA va cac diéu khoan hop ddng cu thé. HILO-

CA khong chiu trich nhiém cho cdc thiét hai phat sinh do 13i tir phia nguoi ding nhu:
« Tiét 16 khoa riéng hoic thong tin dang nhip cho bén thir ba.
o Cai dat hodc st dung phin mém trdi quy dinh gdy mét an toan thong tin.
« Khéng tuan thu hudng dan ky thudt trong qua trinh st dung chimg thu chir ky sb.
9.3 Bdo mdt cac thong tin nghiép vu:
9.3.1 Pham vi thong tin nghigp vu cin dwge bio mdt:

Nhitng dir li¢u sau cua thué bao, theo phén 9.3.2 s& duge dam bao tinh mat va riéng tu

(“thong tin mit/riéng (u™):
- Céc dir liéu ung dung CA, dugc phé chuén hodc khong phé chuén;
- Céc dir liéu ¢mg dung ching thu chir ky s6;

- Céc di liéu chuyén doi (dir liéu day du va cac dir liéu kiém todn cua qué trinh

chuyén doi);
- Céc dir liéu kiém dinh dwgce tao hodc luu gilr boi HILO-CA hodc mgt thué bao;

- Céc bao cdo kiém dinh tao bai HILO-CA hay thué bao (cho viéc danh gid nhimg

bdo cdo nay), hodc nhirng kiém dinh vién (ndi bo hodc bén ngoai);
- Cac du 4an khoéi phyc do tai nan hay khoéi phuc sau su cé;

- Quan ly mirc do an ninh trong hoat dong cta phan cimg, phan mém, cic quan

tri vién cua dich vu ching thu chir ky s6 va cua cédc dich vu khac.

- Taili¢u huéng dan, chuyén giao, dao tao lién quan dén xay dung, van hanh hé

théng va quy trinh thdm dinh cia HILO-CA.
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9.3.2 Théng tin ndm ngoai pham vi bdo mdt:

Chimg thu chit ky sb, thu hdi chirng thu chit ky s6 va cac thong tin vé trang thai clia
chirng thw chit ky s6, noi lwu giir cia HILO-CA cling cic thong tin chira bén trong chiing
khong duge coi la cac thong tin mat/riéng tu. Céc théng tin mat/riéng tu trong phan 9.3.1
s& khong dugce coi la riéng tu hodc khong duoce coi 1a bi mat néu phéap luat co quy dinh
khac.

9.3.3 Trdach nhigm bdo mdt thong tin nghi¢p vu:
HILO-CA dam bao cac théng tin riéng tu khong bi tiét 1§ véi bén thir 3.

Céc don vi lién quan khi s dung tai liéu trong danh myc bao mdt cua HILO-CA cén

duge sur cho phép cua HILO-CA va cam két khong tiét 10 cho bat ki bén nao khac.
9.4  Bdo vé dir li¢u cd nhin:
9.4.1 Bién phap bdo vé div li¢u ca nhén:

HILO-CA 4p dung cac bién phap k¥ thuit va t& chirc phlt hop dé bao vé dir liéu ca nhan
khoi truy cép trai phép, tiét 19, thay doi hodc pha huy.

Dir liéu ca nhan duge luu trir va xir 1y theo nguyén tac bao mat, gidi han muc dich st

dung, tdi thiéu hoa dir ligu thu thap va dam bao tinh toan ven ciia thong tin.

HILO-CA cam két khong chia sé, tiét 1§ hodc cung cdp dit liéu ca nhén cla thué bao

cho bat ky bén thr ba nao, trir khi:

Co sy dong ¥ rd rang cua chu thé dir licu;

Theo yéu cdu ctia co quan nha nude co thim quyén;
Pugce quy dinh cu thé trong hop dong cung cip dich vu.
9.4.2 Pham vi bdo vé div lidu ca nhin:

Nhirng thong tin dugc coi 1a riéng tu va thude pham vi bao v¢ bao gdm nhung khong

gi61 han:

1

Thong tin dinh danh ca nhan (ho tén, s6 dinh danh cé nhan, dia chi, s6 dién thoai,

email...);
- Théng tin ding ky chimg thu chir ky sé;
- Thong tin lién quan dén giao dich sir dung chiig thu chir ky sd;

- Céc dir li¢gu phat sinh trong qua trinh sir dung dich vy, néu khong cong bd cang
khai theo chinh sach cua HILO-CA.
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Luu §: Cac chimg thu chir ky sé da duge phat hanh va cac danh sach CRL (Danh sach

chimg thu bj thu hdi) 1 théng tin ¢ thé duge cong khai nhung vin duge HILO-CA bio

vé trong qua trinh lwu trit va truyén tai d& dam bao an toan h¢ thong.
9.4.3 Nhiing théong tin ca nhin ngoai pham vi bdo vé:

Cac thong tin sau day khong duge coi la thong tin riéng tr va khong thude pham vi bao
vé dir liéu ca nhan:

- Cac théng tin da duge cong khai theo quy dinh cua phap luét hodc chinh sach cong
b6 cua HILO-CA;

- Théng tin chira trong chig thu chir ky sé di phat hanh, bao gdm: tén té chirc/ca
nhan, khoa céng khai, thoi han hiéu lyc cua chimg thu, sb sé-ri chimg thu, tén
don vi cap phat chimg thu (CA) va céc thong tin khac bit budc theo tiéu chuan
chirng thu chir ky s6;

- Cac théng tin di duoc dn danh hoa, khéng con kha nang xac dinh danh tinh ngudi
ding.

9.4.4 Trdach nhi¢m bao v¢ dit ligu cd nhin:

HILO-CA cam két sé thuc hién cac bién phap bao vé dir liéu ca nhan cua thué bao
phat sinh trong qué trinh sir dung dich vy ctia HILO-CA pht hop va tudn thu cée quy
dinh cua phap luat vé bao v¢ dir li€u ca nhan co hi¢u lyc tai ting thoi diém
9.4.5 Théng bdo va cho phép s dung dit ligu cd nhin:

Theo quy dinh cua phap luat hodc theo thoa thuan giira cac bén, cac thong tin riéng
tur s€ khong dugce sir dung ma khong co6 su cho phép ctia ngudi so hiru ching.

9.4.6 Cung cdp théng tin riéng tw theo yéu ciu ciia Co quan quin Iy:

HILO-CA c6 quyén tiét 16 hodic cung cap cdc thong tin duoc coi la riéng tu/mét
trong céc truong hop sau:

- Viéc cong bd thong tin 1a can thiét dé dap ing yéu cdu chinh thie bing van

ban tlr cic co quan nha nudc ¢6 thim quyén theo quy dinh cia phéap luat hién hanh
(bao gdm nhung khong gidi han ¢ cong an, tda dn, co quan thanh tra, co quan an

ninh mang...);

- Viéc cong bo nham muc dich phuc vu céng tac quan tri, thanh tra, kiém tra,

diéu tra hodc cac tha tuc td tung do co quan cé tham quyén thuc hién;
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- Viée cong bd duge yéu cau dé dam bao tuan thu cac quy dinh phéap luat lién
quan dén an toan théng tin, bao vé dir lidu ci nhan, hodc cac quy dinh chuyén nganh

veé dich vu chimng thyc chir ky s0;

- Trong moi trudmng hop, HILO-CA chi cung cap thong tin trong pham vi cdn
thiét va ding déi twgng, dong thoi ghi nhan, lwu vét toan bd qua trinh xir 1y yéu cau
theo chinh sach ndi bo va quy dinh phép luat.

9.4.7 Cac tinh hubng cung cip thong tin khdc:

Ngodi cic truong hop néu tai muc 9.4.6, HILO-CA c¢6 thé xem xét cung cép thong
tin ¢4 nhén trong cic tinh hudng sau, véi diéu kién c6 sy dong ¥ rd rang, cy thé tir cha
thé dir ligu:

- Khi thué bao hoic ngudi ding cudi ¢é yéu cu bang vin ban hojc thong qua
kénh xdc thuc chinh thire (giao dién quan 1y tai khodn, ho so dich vy, email xdc

minh...);

- Trong trudng hop phuc vu diéu tra ndi bo vé sur ¢d an toan thong tin, hanh vi
vi pham di¢u khoan dich vy hoiic gian lan, véi sy chip thuan cua ngudi co tham quyén
trong HILO-CA va chu thé dir lidu;

- Khi chia s¢ thong tin vai cac déi tac cung Cf'ip dich vu phu trg (subcontractors)
co ky két thoa thudn bao mat dir liéu (NDA) dé thue hién mot phe‘"m nghia vu k¥ thuat
theo hop déng, va trong pham vi ti thiéu can thiét.

9.5 Quyé':n SO hitu tri tug:

Cén xac dinh rd quyén s& hivu tri tué giira cdc thinh phan tham gia dich vy HILO-
CA
9.5.1 Quyén sé hivu trong chirng thur sé va thong tin thu hoi chitng thu chit ky so:

HILO-CA ¢6 tat ca quyén so hitu tri tué lién quan dén chimg thu chir ky s va céc
théng tin thu hdi chig thu chir ky sé do HILO-CA ban hanh.

HILO-CA duge phép sao chép va phan phdi chimg thu chir ky s6 ma khong can tra
phi vai diéu kién phai dam bao tinh nguyén ven cta chimg thu chir ky s6;

HILO-CA va thué bao cho phép ngudi nhén sir dung cac théng tin vé tinh trang thu
hoi cta chimg thur chir ky s dé thue hién chie ndng cua minh tuan theo thoa thuan su

dung CRL, thoa thudn véi nguoi nhan hay cac thoa thuén thich hop khac.
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9.5.2 Quyén si hivu trong CPS:

Céc thanh phin tham gia dich vu HILO-CA chap nhan ring HILO-CA ¢ quyén so
hiru tri tué déi véi CPS va céc diéu khoan ghi trong CPS nay.
9.5.3 Quyén s¢ hivu tén:

Nguoi ding ky chimg thu chir ky s6 ¢6 quyén s& hiru ddi véi thuong higu, tén dich
vu trong cic tmg dung chimg thu chir ky s6, va véi tén phan biét (distinguished name)

trong chimg thu chir ky sé cép.
9.5.4 Quyén s hivu khéa va cdc tai liéu ciia khoa:

Cap khoa twong tmg véi chimg thu chir ky sb ciia HILO-CA va thué bao 1a tai san
ctia HILO-CA va thué bao, duoc luu trit va bao vé theo quy dinh cua phap ludt vé quyén
s& hitu tri tué.

9.6  Tuyén bé va cam két:
9.6.1 Tuyén bé vi cam két ciia té chire phdt hanh chitng thuw chiv ky so:

Cac dich vu HILO-CA bao dam:

Khéng ¢6 nhirng thong tin sai 1&ch véi thue té trong chirng thu chir ky sé;

- Khong cé sai sot & cac thong tin trong chimg thu chir ky sd;

Ching thu chir ky s6 cia HILO-CA phi hop v&i yéu cau trong CPS;

Dich vu thu héi ching thu chit ky s6 va su dung kho luu trir phu hop voi
tiéu chuén trong CPS.

- HILO-CA xdic nhan trong qua trinh cung cap dich vu chimg thue chir ky sb
cho khéch hang, HILO-CA thyc hién cic hoat déng xir Iy dir liéu i nhan dé cung cip
dich vu cho khich hang theo quy dinh tai Nghi dinh 23/2025/ND-CP ngay 21/02/2025
ctia Chinh phu quy dinh vé chir ky dién tir va dich vu tin cdy va Nghi dinh 13/2023/Nb-
CP ngay 7/04/2023 cia Chinh pht vé bao vé dit liéu ca nhan.

Thoa thudn véi thué bao cé thé ¢6 thém cac tuyén bd va cam két khac.
9.6.2 Tuyén bé va cam két ciia Thué bao:
Thué bao cam két rang:
- Mai chir ky s6 duoc tao sir dung khoa bi mat twong ung voi khoa cong khai liét

ké trong chimg thu chit ky s6 13 chir k¥ s6 cta thué bao. Chimng thu chit ky sb dugc
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chép nhan va hoat dong (khi chua hét han hay bj thu héi) trong thoi gian chit ky dién

tr ndy dugc tao.

- Khoa bi mét duge bao vé va ngudi khong ¢ thim quyén khong thé truy cap
vao khoa nay.

- Tét ca cac cam két duge dua ra bai thué bao trong tmg dung chimg thu chir ky
so la

- dang su that.

- Tat ca nhitng thong tin cung cp bai thué bao va chira bén trong chimg thu chir

ky s6 1a ding su that.

- Chimng thu chir ky s6 dugc sir dung cho cac muc dich hop phap va tuan theo

nhimg yéu cau trong CPS nay.

- Thué bao la ngudi ding cudi va khéng phai la mét CA, khong dugc phép st
dung khoa bi mat két hgp voi bat ki khoa cOng khai nao duoce Liét ké trong chung thu

chir ky s6 cho cac muc dich ky s6, hay dua ra CRL, nhu la mét CA.

Hop d{")ng dich vy gitra HILO-CA v¢i thué bao co thé ¢6 thém céc thoa thuanva

cam két khac.
9.6.3 Tuyén bé va cam két ciia bén tin twing:
Cac HILO-RA bao dam:
- Khéng c6 nhiing thong tin sai 1&ch véi thuce té trong chitng thu chir ky sé;
- Khong co sai s6t & cac thong tin trong chimg thu chir ky s6;

- Nhiing chimng thu chir ky s6 cia Hilo-RA cung cap tuan theo cac yéu cau

trong CPS nay;

- Dich vy thu hoi chimg thu chit ky s6 va str dung kho luu trix phu hop véi tidu

chuan trong CPS nay.
Thoa thudn véi thué bao ¢6 thé ¢6 thém céc tuyén bd va cam két khac.
9.6.4 Tuyén bo va cam két ciia cdac bén lién quan khdc:

Khéng co6 qui dinh.

79

2 S

WAN"




Cong ty cb phén dich vy T-van Hilo H é

-
B %
one

2hae

9.7 Tir chéi bdo lanh:

Trong gi¢i han cho phép ciia luat phap, hop dong thué bao va nguoi nhan co thé bi
HILO-CA tir chdi bao lanh néu 16i khéng phai do HILO-CA géy ra.

9.8  Gioi han trach nhiém:

Trong giéi han cia luat phip, hop dong thué bao va ngudi nhin c6 thé giéi han khd
ning trach nhiém phép 1y ciia HILO-CA. Viée gi¢i han trach nhiém phap 1y bao gdm

ca viéc loai bo cac thiét hai ngdu nhién, gidn tiép, hay nhing thiét hai nghiém trong.

Trach nhiém phép 1y cta thué bao va HILO-CA s¢ dugc thiét lap trong Hop d{ﬁng
dich vu.

9.9  Béi thuon g thi¢t hai:

HILO-CA chiju trach nhiém bdi thuong cho Thué bao va ngudi nhén trong trnrong

hop phat sinh 13i tir hé¢ théng giy anh hwong nghiém trong ti Thué bao.
9.9.1 Vin dé boi thuong ciia thué bao:
Thué bao phai boi thuong cho HILO-CA néu xuét hi¢n:

- Nhirng thong tin sai 1éch hoac xuyén tac sy that do thué bao cung cép trén dich

vu chirng thu chir ky $0;

- LAi cua thué bao dé 16 nhirng nhén 5, yéu tb lién quan dén dich vu chimg thu

chu ky 50, sur bo sot hay lam sai Iéch do sy cdu tha hay véi muc dich lira dao;

- Lai ciia thué bao trong viée bio vé khoa bi mat, sir dung hé thong tin cdy, hodc

khéng thyc hign cac bién phap phong ngira cin thiét dé tranh gay hau qua;

- Viée st dung tén cua thué bao (ké ca vi¢c khong gidi han tén chung, tén mién,

hodc dia chi thu dién tir) vi pham quyén s hitu tri tué ctia mét bén thir ba.
Hop dong dich vu ¢o thé ¢6 thém céc thoa thuan khac.
9.9.2 Van dé boi thirong ciia ngudi nhin:

Khi dugc phap ludt cho phép, HILO-CA c6 quyén yéu cau ngudi nhan bdi thudng

thiét hai trong cac truong hop:
- Ldi cua nguol nhan trong vige thue thi nghia vy vai mot bén dbi tac:
- Sy tin ciy ctia ngudi nhan vé mét chimg thu chir ky sé khong duoc dap ung

trong mét 86 trudng hop;
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- L&i cua nguoi nhan trong viée kiém tra trang thai ctia chimg thu chi ky so dé

xac dinh chimg thu chir ky s6 d3 hét han hay bi thu hoi.
Hop dong véi ngudi nhan sé bao gom thém mot s6 nghia vu khac.
9.10 Higu lyc cia CPS:
9.10.1 Thei hgn ciia CPS:
CPS nay bit dau c6 hidu lyc khi hé théng HILO-CA chinh thirc di vao hoat dong.

Cac diéu sira ddi bd sung cho CPS nay can dugce sy dong y cia ROOT-CA va cé

hiéu luc khi ¢d su cong bé tir kho Turu trir cia dich va HILO-CA.

CPS nay nay khi dugc b sung, sira d6i sé van giit hiéu luc cho dén khi duoc thay
thé boi mot van ban méi.
9.10.2 Chém diit higu liwe va cdc ton tgi:

- Khi CPS nay hét hiéu lyc (do dwoc thay thé hodc dirng cung cap dich vu),
diéu do khdong lam anh hudng dén hicu luc cta cac chiing thu sd da duoc ban hanh

trude d6. trir khi c6 thong bao thu hoi hodc cham dirt rd rang.

- Cac diéu khoan con hiéu lyc lién quan dén nghia vy bao mat, luu trir dir ligu,
trach nhiém phap 1y, bao vé nguoi ding va xt Iy tranh chip van tiép tuc duoc ap

dung cho dén khi hoan thanh diy du cac nghia vy lién quan.

- Viée cham dit CPS s& khong giai phong HILO-CA khoi trach nhi¢m dbi voi

céac nghia vy da phat sinh trong thoi gian CPS con hiéu Iyc.
9.10.3 Anh huéng ciia viée chim dirt higu Iye:

Viée CPS hét hidu lyc c6 thé din dén cac thay ddi trong chinh sach cung cép dich

vy, quy trinh quin 1y chimg thu, hodc co ciu van hanh cua HILO-CA.

Ngudi dung, thué bao va cac bén lién quan sé dugc thong bao t6i thiéu 30 ngay
trude khi CPS bj cham dirt hodc thay thé (trir trrdng hop khin cép do yéu cdu ciia co

quan quan ly nha nudc).
Céc chimg thu sd dang con hiéu luc tai thoi diém CPS bi chdm durt sé:
- Tiép tuc ¢d hiéu luc theo thoi han da dugce quy dinh trong chirng thu;

- Hoic bi xem xét thu hoi néu cé yéu cau tir co quan quan 1y hogc phat hién rui

ro an toan théng tin nghiém trong lién quan dén nodi dung thay thé cua CPS méi.
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Cac bén su dung dich vy ¢ trach nhiém xem xét va cap nhat tudn thu theo CPS
mdi khi c6 thay ddi, va HILO-CA s& dam béo cung cdp théng tin day di, minh bach

trong qué trinh chuyén di.
9.11 Théng bdo va trao déi théng tin véi cic bén tham gia:
HILO-CA s& sir dung cac bién phap thich hop dé thong bao cho céc bén lién quan
vé ndi dung sira doi, bd sung CPS nay.
Cac phién ban cia CPS duge HILO-CA luu va cong bd day du trén website cua
minh tai link: https://HILO-CA . vn/tai-lieu

9.12  Bé sung va siva doi:
9.12.1 Quy trinh sira doi:
Nhirng stra doi cua CPS nay sé& duoc thye hién boi HILO-CA. Nhimng diéu stra doi
¢6 thé & dang tai ligu chira tit ca nhitng diéu sira ddi cho CPS hodc & dang cap nht.
Phién ban sta doi hay cap nhat duge lién két dén phén thong bdo va cdp nhit trong

kho Iuu trir cua dich vy HILO-CA tai dia chi hutps: /HILO-CA . viviai-liew/

HILO-CA ¢6 quyén quyét dinh viéc thay dbi 1a can thiét hay khong can thiét.

Nhirtng dé xudt thay déi CPS s& dwoe néu ra trong tai liéu ctia HILO-CA tai dia chi:

htps://HILO-CA. vi/tai-liew/ sau khi dugc Bd Khoa hoc vé cong nghé chap nhan.

HILO-CA tap hop nhitng dé nghi thay déi CPS tir cac thanh phan tham gia dich vu
HILO-CA. Néu HILO-CA cho ring mét sy thay d6i nao d6 1a can thiét thi vige thay
doi s& duge thyc hign.

Ngoai ra, néu HILO-CA cho ring thay d6i CPS 14 can thiét dé ngin chin xam pham
dén an toan cua dich vu HILO-CA, thi viée thay doi sé ngay lap tic duoc thyce hién
va co hiéu lyec.

9.12.2 Co ché vi théi han théng bdo:

Thai diém ¢ hiéu lyc cha viée sira doi 1a 15 ngay ké tir ngay dwoc cong bd trén kho

luu trir ctia dich vy HILO-CA. Bét ky ai tham gia vao dich vu HILO-CA ciing ¢6 quyén

dé xuidt y kién t&i HILO-CA cho dén lic hét thai gian stra doi.
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9.12.3 Cdc trwong hop can thay doi OID (Object identifier-ma dinh danh doi
tirgng):
HILO-CA s& xem xét tat ca cdc dé xudt lién quan dén van dé sira doi bd sung va
c6 thé:
- Cho phép cic dé xuit co hiéu lyc ma khong can stra doi;
- Stra ddi cdc dé xudt va tai ban néu can;
- Hily bo nhimg d¢ xuat sira doi.

HILO-CA c6 quyén huy bo cac dé xudt sira ddi, va dua ra ghi chi trong tai lidu cua

HILO-CA. Nhimng stra doi c¢6 hiéu hec sau khi hét han stra doi.

Néu can thiét, HILO-CA c6 thé thay dbi OID cho céac chinh sach chimg thu chir ky
s6 tuong (g voi timg cép chimg thu chir ky s6. Néu khong, vige stra doi s& khong bao
gdm vide stra dbi OID.

9.13  Thii tuc gidi quyét khiéu nai:
9.13.1 Tranh chip giita HILO-CA, doi tic va thué bao:

Viée giai quyét tranh chap gitra HILO-CA, ngudi nhan va thué bao phai tuén thu
theo cdc diéu khoan duge ghi trong hop dong va trén co sé quy dinh cia phap luat.
9.13.2 Tranh chip véi thué bao hay nguoi nhén:

Trudng hop ndy duoce thuc hi¢n theo quy dinh cta phap luit.

9.14 H¢ thong can civ phdp Iy:

Tai liéu Quy ché chimg thuc ctia céc td chirc cung cip dich vu chimg thue chir ky
s dugc diéu chinh bai cac van ban quy pham phap luat, bao gom:

- Ludt giao dich dién tu: Luat s6 20/2023/QH15 ngay 22/06/2023.

- Nghi dinh s6 23/2025/ND-CP ngay 21/2/2025 cua Chinh phu quy dinh vé chir
ky dién tir va dich vu tin cdy:

- Théng tu 13/2025/TT-BTC ngay 19/03/2025 quy dinh vé mirc thu, ché dé thu.
nép, quan ly va sir dung phi dich vu duy tri hé théng kiém tra trang théi chimg thu chir
ky so.

CPS nay duge xay dung theo quy dinh cua phap luat ciia nude Cong hoa xa héi chu

nghia Viét Nam.
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9.15  Tudn thu quy dinh phdp Iugt hi¢n hanh:

Trong trudmg hop diéu wée qudce té ma Viét Nam tham gia hodc phé chudn ¢6 quy
dinh khac phap luét trong nude thi ap didu udce do.

- Luat An toan thong tin mang ngay 19 thang 11 ndm 2015;

- Luat An ninh mang ngay 12 thang 06 nam 2018;

- Ludt D@ liéu ngay 30 thang 11 nam 2024;

- Nghi dinh 3 13/2023/ND-CP ngay 25 thang 06 nim 2023 ctia Chinh phu v¢é bio
v¢ dir liéu ca nhan;

- Nghi dinh sb 69/2024/ND-CP ngay 25 thang 06 nam 2024 ctia Chinh phu quy dinh
vé dinh danh va xdc thyc dién tr;

Cac t6 chire, ca nhan ¢6 trach nhiém cung cdp thong tin phuc vu cong tic dau tranh,

phong, chéng t6i pham loi dung dich vu dé thyc hién céc hanh vi vi pham phap luat.
9.16 Cdc diéu khodn chung:
9.16.1 Théa thudn tean bg:
Khéng c6 quy dinh.
9.16.2 Chuyén nhuwong:
Khoéng c6 quy dinh.
9.16.3 Tinh dgc lgp ciia cdc diéu khodn:

Trong truong hop mét diéu khoan hay su stra doi bo sung cia CPS dugc gilr lai
khong thé thi hanh duogc boi quy dinh cua phdp ludt hodc quyét dinh cua co quan nha

nude co thim quyén thi phén con lai cia Quy ché van ¢6 hiéu luc.
9.16.4 Sur thyec thi (quyén iy nhiém va quyén khude tiv):

Bit ky mdt bén nao chiém wu thé trong nhiing tranh cdi nay sinh ngoai hgp dong
déu duoe quyén uy nhiém hodc quyén khude tir do sy vi pham mét trong céc diéu khoan
trong hop dong.

9.16.5 Su kién bit kha khdang:

Trong pham vi ludt phap cho phép, thoa thuan cua thué bao va thoa thuan bén lién

quan bét buge phai tudn theo cac didu khoan bao vé dich vu HILO-CA.
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9.17 Cac diéu khodn khdc:

Khéng co quy dinh.
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PHU LUC

Danh muc dinh nghia va thudt ngir viét tit

Thuit ngiv

Gidi thich

24dx 7

24 gio/ngay va 7 ngay/tuan

Bg Thong tin va
Truyen thong (Nay 1a

B9 Khoa hoc va Cong

Bd Khoa hoc va Cong ngh¢ la co quan cia Chinh phi nudce

nghg) Cong hoa xa hgi chu nghia Viét Nam
Certificate Authority — T3 chirc cung cdp dich vu chimg thyce
CA chir ky s6 cong cong.

Chir ky 56

1a mot dang chir ky dién tir duoc tao ra bang sy bién doi mét
thong diép dif lidu str dung h¢ théng mat ma khong dbi ximg
theo do nguoi co duge thong di¢p dir li¢u ban dau va khod
cong khai ctia nguoi ky c6 thé xac dinh duge chinh xéac:

a) Viéc bién dbi néu trén duoc tao ra bing dung khod bi mit
twong ung voi khoa cong khai trong cing mot cdp khoa;

b) Su toan ven ndi dung cua thong diép du liu ké tir khi thuc

hién viéc bién doi néu trén.

Chirng thie chir ky s6

1a mot dang chimg thu chir ky sb dién tir do t6 chirc cung cép

dich vu chirng thyue chir ky sb cép cho thué bao.

Chirng thir 56 ¢6 hiéu

1a chimg thu chir k¥ s6 chura hét han, khong bi tam dimg hodc

hwe bi thu hoi.

CcP Certificate Policies — Chinh sach chimg thu.

CPS Certification Practice Statement — Quy ché chimg thuc.
Certificate Revocation List — Danh séch chimg thu chir ky s6

CRL bi thu héi.
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Cong ty ch phs"m dich vy T-van Hilo

Dich vu chimg thuc

chir ky $6

1a mot loai hinh dich vu chimg thuce chir ky dién tir, do td
chirceung cép dich vy chimg thue chir ky s cip.Dich vy
chirng thuc chit ky s6 bao gom:

a) Tao cap khoa bao gém khoa cong khai va khoa bi mat cho
thué bao;

b) Cép, gia han, tam dimng, phuc héi va thu héi chimg thu )
cua thué bao;

¢) Duy tri truc tuyén co s dif ligu vé ching thu sd;

d) Nhirng dich vu khac c6 lién quan theo quy dinh.

Hé thong mdt md

khong doi xiing

1a hé thong mat ma cé kha nang tao duge ciip khoa bao gom

khod bi mat va khoa cong khai.

Hop déng dich vy

Hop ddng cung cap va sir dung dich vu chimg thue chir ky 50

cong cong gilra HILO-CA — CA va nguoi su dung dich vu.

Khoa

1& mot chudi céc s6 nhi phan (0 va 1) dung trong céc hé théng

méit ma.

Khoa bi mdt

la mét khoa trong cip khoa thude hé thong mat ma khong déi

xing, duge dung dé tao chir ky s6.

Khoa cong khai

1a mét khoa trong cédp khoa thudc hé théng mét mi khong doi
ximg, duge st dung dé kiém tra chir ky s6 duoc tao bai khod

bi mét twong tmg trong cap khoa.

Ky so

14 vige dura khoa bi mat vao mét chwong trinh phan mém dé ty

dong tao va gin chir ky sd vao théng diép dit ligu.

Nguwoi ky

14 thué bao dung diing khoa bi mat ctia minh dé ky sé vao mot

thong di¢p dir ligu dudi tén cia minh.

Ngwroi nhgn

14 té chire, ca nhan nhan dugc thong diép dir liéu duge ky sb
boi ngudi ky, sir dung chimg thu chir ky sé clia ngudi ky do
dé kiém tra chir ky sb trong thong diép dir liéu nhan duoc va

tién hanh céc hoat dong, giao dich c6 lién quan.
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Céng ty c6 phén dich vu T-van Hilo

Online Certificate Status Protocol - la giao thire cho phép

OCSP i : : £
kiém tra trang thai ching thu chir ky so truc tuyén.
- Certificate Revoke List — La danh sach chimg thu chi ky sd bi
C )
thu hoi
PKI Public Key Infrastructure — Ha tang khoa cong khai.
Ny Registration Authority — Té chire tiép nhan dang ky va xéc

thuc thong tin cua ngudi sir dung dich vu.

Tam dimng chirngthu

.
A

S0

1a 1am mét hiéu lyc cua chimg thu chir ky s6 mot cach tam

thoi tr mot thoi diém xéc dinh.

Thu héi chimg the so

la lam mat hiéu lyc cua chimg thur chit ky s& mét cach vinh

vién tir mét thai diém xac dinh.

Thué bao

la t6 chire, ca nhan dugce cap chimg thu chir ky s6, chdp nhan
chimg thu s6 va giir khoa bi mat trong tng voi khod cong

khai ghi trén chimg thu chit ky s6 duoc cép do.

76 chirc cung cap

- X

14 t6 chire cung cdp dich vy chimng thyc chir ky dién tur th—l,m

dich v chirng thiee ) . - {;\
1 hi¢n hoat dong cung cép dich vu chimg thuc chir ky s6. ~ TY Y~
chir ky 5o HAN o
Hilo Cong ty C6 phan Dich vy T-Van Hilo * HILO A,
Dich vu chirng thuc chir ky so céng cdng do Cong ty cd phan
Dich vu T-Van Hilo cung cap/va Céng ty ¢d phan Dich vu T-
HILO-CA ) ] )
Van (Hilo) véi tir cach 1a nha cung cap dich vy chimg thue
chit ky s6 cong cong.
T6 chirc tiép nhan yéu cau cung cép dich vu va xac thuc thong
Hilo-RA

tin thué bao HILO-CA uy quyén.

Xdc thue dinh danh

1a hoat ddng nham chimg minh théong tin dinh danh cua thué

bao, ngudi yéu ciu cap chimg thu chir ky so.
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